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Executive Summary

In der Politik werden inzwischen tagtaglich Falschinformationen in Umlauf gebracht:
bewusste Desinformation, um einem Gegner zu schaden, um eigene Vorteile zu erringen —
ganz offen oder aber subtil. Desinformation wird als Werkzeug eingesetzt, um offensivvon

kritischen Themen abzulenken oder unterschwellig Meinung zu beeinflussen.

DeSinformation ISt d,e geZie/te Die 6ffentliche digitale Kommunikation im Internet bietet

den zentralen Verbreitungsraum fiir DesinformationsmaR-

Verbreitung falscher oder nahmen.Falsche Identititen und Multiplikationsmechanismen
bilden einen gefahrlichen Werkzeugkasten. Wird dieses macht-

irrefihrender Information.

volle Arsenal auf die Politik beschrankt bleiben? Keineswegs.

I\/IOtivation der DeSinformation ISt Die Digitalisierung macht solche Angriffsszenarien erschwinglich

und damit auch firund gegen Unternehmen einsetzbar. Folglich

dle Beelnﬂussung der Melnung der ist die Verbreitung von Desinformation im aggressiven Unterneh-
Offent/ICthIt von Gruppen Oder menswettbewerb logische Konsequenz. Im Rahmen dieser

Studie wurde deutlich: Die ersten Desinformationsangriffe

Einze/personen, um politische Oder auf Unternehmen liegen bereits hinter uns.
WirtSChaft/iChe Ziele ZU f('jrdern. Umfang, Intensitat und Steuerungsintelligenz der Angriffe

werden dramatisch zunehmen. Dabeiist der technologische
Fortschritt der entscheidende Treiber. Bots, Algorithmen und kiinstliche Intelligenz sind

hier die Stichworter.

Ziele von Desinformationsangriffen sind nicht wie im Bereich der Cyber Security Informa-
tionsbestdnde, Soft- oder Hardware innerhalb der eigenen Prasenz, sondern Meinungen,
diesich auf externen Plattformen im Social Web bilden. Stehen Unternehmen im Visier,
dann kann die Gesamtreputation des Unternehmens angegriffen werden, viel wirkungs-

vollersind aber gezielte Angriffe auf einzelne Facetten und Stakeholder-Gruppen.

m  Sokann beispielsweise die Reputation als Arbeitgeber sehr wirkungsvoll auf den

digitalen Hotspots einer Recruiting-Zielgruppe untergraben werden.

m  Gleichesgilt firdie Einschdtzungen und Bewertungen zu den Produkten und
Leistungen eines Unternehmens.

m  Eskonnen Geriichte gestreut werden, die das Ansehen eines Unternehmens als

verlasslicher und compliance-konformer Geschéaftspartner beschadigen.

m Direkte Angriffe kdnnen auch auf Schliisselpersonen eines Unternehmens oder

deren Familienmitglieder zielen.

® EinUnternehmen kann auch als Mittel zum Zweck fir Desinformationsangriffe

missbraucht werden.
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Die Digitalisierung liefert aber auch den Verteidigern neue Werkzeuge in einer gleich-
wohlasymmetrischen Auseinandersetzung. Von zentraler Bedeutungsind dabeidie
Phasen Pravention und Detektion. So ist eine friihzeitige Erkennung von Desinformations-
angriffen entscheidend fir eine erfolgreiche Verteidigung. Die weiteren drei Phasen sind

Bewertung, Eindédmmung und Vorfall-Nachbehandlung.

*__ Wie diese Studie zeigt, kdnnen Unternehmen mit einem 11-Punkte-Plan systematisch
Bausteine und Abldufe aufsetzen, um der Bedrohung Desinformation angemessen zu

begegnen.

b 1

@ threats
@ disinformation
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Studienziele und -aufbau

Die 9. Sicherheitstagung des ASW Bundesverbandes und des Bundesamtes fiir Verfassungs-
schutz stand 2016 unter dem Titel ,,Neue Gefahren fiir Informationssicherheit und
Informationshoheit*. Die Diskussionen und Ergebnisse der Tagung haben gezeigt:
Desinformation stellt eine ernst zu nehmende Bedrohung auch fiir Unternehmen dar.
Daher hat der ASW Bundesverband gemeinsam mit der Wirtschaftspriifungsgesellschaft
Deloitte GmbH und der Unternehmensberatung complexium GmbH die Sicherheitsstudie
zu Desinformationsangriffen auf Unternehmen initiiert. Ziel dieser Studie ist es, die aktuelle

Bedrohungslage genauer zu analysieren.

Die vorliegende Studie zeigt auf, welchen Bedrohungen Unternehmen bereits heute im
Bereich der Desinformation konkret gegeniiberstehen. Es wird untersucht, ob und, wenn ja,
welche Angriffe schon erfolgen. Zudem werden mogliche Szenarien vorgestellt, was an
Gefahren noch bevorsteht. Die Studie formuliert aber auch Antworten, wie Unternehmen
auf diese Herausforderungenreagieren kdnnen oder bereits reagieren. So macht diese
Untersuchung vor allem eines deutlich: Die Corporate Security muss auf die neue

Herausforderung reagieren.

Die Ergebnisse der Studie basieren auf systematischen Digital-Listening-Analysen,
Expertendiskussionen, Interviews mit Vertretern aus Unternehmen und Behérden

sowie einer Onlinebefragung.

m ImRahmen der Studie fanden 30 qualifizierte Interviews mit Vertretern

fuhrender Unternehmen unterschiedlicher Branchen statt.

m  Weitere Expertenmeinungen aus Gesprachen mit Unternehmens- und

Behoérdenvertretern flossen in die spatere Bewertung ein.

®  InWorkshops mit Unternehmensvertretern und Studierenden wurden

maogliche Angriffsszenarien durchgespielt.

m  Miteinersystematischen Internetanalyse wurde ausgewertet, in welchen
Kontexten Desinformation bislang in der 6ffentlichen digitalen Kommunikation

diskutiert und bewertet wird.

m EineOnlinebefragung, an dersich mehrals100 Personen beteiligten,

lieferte erganzende Informationen.
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In der Gesamtheit ergibt sich ein vielschichtiges und doch recht klares Bild der Lage in
derdeutschen Wirtschaftin Bezug auf die Bedrohung und Positionierung zum Thema
Desinformation. Dabeiist hervorzuheben, dass die Befragungen im Rahmen der Studie
mit Unternehmensvertretern durchgefiihrt wurden, die eine hohe Expertise besitzen

und bei der Aufstellung ihrer Unternehmenssicherheiten zur Speerspitze der deutschen
Wirtschaft zéhlen. Insofern sind deren Hinweise in Bezug auf Bedrohungslage und Abwehr-
maRnahmen ohne Zweifel wegweisend. Gleichzeitig ergibt sich bei der Frage nach den
bereits ergriffenen MaBnahmen jedoch ein Zerrbild. Ein GroRteil der deutschen Unterneh-

men dirfte bei weitem nicht so gut aufgestellt sein.

Die Studie gibt zunachst eine Einschatzung der aktuellen Bedrohungslage. Dazu wurden
dieinden Interviews genannten Falle ausgewertet, angereichert durch die Ergebnisse

der Onlinebefragung. Dariiber hinaus geben die Workshops und Expertengesprache
aktuellen Aufschluss dariiber, welche weiteren Gefahrenpotenziale Desinformation bildet.
Ein zentraler Baustein dieses Kapitels ist die von complexium durchgefiihrte Digital-
Listening-Analyse. Aufgezeigt werden zudem die technischen Moglichkeiten und Werk-

zeuge der Desinformation.

ES ISt AnSPrUCh dieser StUdle Im zweiten Abschnitt werden Angriffsziele aufgefiihrt. Dabei

wird zundchst erlautert, was heute schon technisch méglichiist,

nicht nurdie BEdrOhungSIage um dann an realen, anonymisierten und fiktiven Fallbeispielen

. die Bedrohung konkreter zu machen.
aufzuzeigen, sondern den

Nach den Angriffsszenarien folgtim dritten Abschnitt der
Unternehmen aUCh erSte Verteidigungsprozess - also GegenmaRnahmen, angefangen

Handlungsempfehlungen und von der Pravention bis zur Vorfall-Nachbehandlung.

SchlieRlich werden in einem 11-Punkte-Plan die zentralen

LéSU”gSSthkturen an dle Hand ZU Handlungsempfehlungen fiir die Unternehmenssicherheit
. . . . fasst.
geben. Damit soll ein aktiver Beitrag =" 0
zur Einddmmung dieser neuen

Bedrohung geleistet werden.
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1. Bedrohungslage

1.1 Diskussion zu ,,Desinformation” bisher auf Politik fokussiert

Desinformation ist die gezielte Verbreitung falscher oderirrefihrender Information.
Motivation der Desinformation ist die Beeinflussung der Meinung der Offentlichkeit,

von Gruppen oder Einzelpersonen, um politische oder wirtschaftliche Ziele zu férdern.

Durch diese Bedrohung und ihre technologischen Verstadrker wird eine neue

Detektionsfahigkeit notwendig, um

m  mogliche Bedrohungen durch die Identifikation schwacher Signale friihzeitig

zu erkennenund
m diethematischen Kontexte rasch erschlieRen und einordnen zu kénnen.

Fir diese Studie wurde eine entsprechende Losung genutzt, um die thematischen Kontexte
derdigitalen Beitrdge zum Themenfeld ,,Desinformation/Fake News/alternative Fakten* zu
erschlieBen. Das complexium-Entwicklerteam hat zur ErschlieBung thematisch relevanter
Kontexte aus dem Social-Media-Universum das Analyse-Tool GALAXY aufgebaut. Es handelt
sich dabei um ein Social-Big-Data-Informationstool, mit dem grofRe Mengen digitaler Inhal-
te analysiert werden kdnnen. GALAXY ermdéglicht die inhaltliche ErschlieBung und Verdich-
tung von Beitragen aus Blogs, Foren, Nachrichtenportalen und weiteren Online-Quellen.
Signifikante Themen und Diskussionen werden somit nahezu in Echtzeit aus dem digitalen

Raum an die Oberflache gespilt.

»Die Digitalisierung maCht SOIChe Im Rahmen der Studie wurden im Sommer/Herbst 2017 (iber meh-
rere Wochen hinweg tagesgenau iiber100.000 digitale Beitrage

Angriffsszenarien erSChWingliCh durch die Crawler des MATRIX-Systems von complexium aufge-

nommen und mit GALAXY inhaltlich erschlossen: Blog-und

Und damlt aUCh fo Und gegen Forenbeitrage, Twitter-Tweets, News-Kommentare, Beitrage

in Social Networks.

Unternehmen einsetzbar. Folglich

Zur ErschlieBung der Inhalte werden computerlinguistische

ISt en Elnsatz Im aggreSSIven Algorithmen eingesetzt, die die thematischen Schwerpunkte und
Unternehmenswettbewerb Auffélligkeiten ohne Vorgabe errechnen. Durch diese innovative

Technologie wird eine deutlich bessere Abbildung erreicht, als dies

IOgiSChe Konsequenz,(( durch ein Abzahlen nach vordefinierten Kategorien méglich ist.

Jan Wolter
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Abbildung 1:

Tagesgenaues Begriffsranking
zu ,Desinformation*, erstellt mit
dem Analyse-Tool GALAXY
(Quelle: complexium)

Auf diese Weise wird transparent, wie das Thema Desinformation tatsachlich diskutiert
wird: Hierbei bewirken die eingesetzten Algorithmen, dass nicht die haufigsten Beziige
herausgestellt, sondern besonders aufféllige und neu hinzukommende Kontexte ermittelt

werden. Solche Auffalligkeiten gelten als signifikant.

Furjeden Tag wird aus den auftauchenden Begrifflichkeiten mit den héchsten errechneten
Signifikanzwerten ein Ranking gebildet, im folgenden Beispiel (Abbildung 1) das Tages-

ranking firden10. September:

Data for: Sunday, 10 September 2017

‘ EmergentTerms | Term Groups

Rank Term Changeinrank
Sun Sep102017 Sat Sep 092017

1] fake o
a cnn o}
B fakenews o]
B trump M
B isis 4 A
6] rt 0
a america o]
a people M
a hates 4 A
(10 bbc )
m yahoo ™
@ media N2
m propaganda o]
m believe N2
B myanmar 4
m president M4
m video ™4
m irma r7
m real P4
m hurricane M 17
a tornado 3
m stop ™5
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Aus der Reihung dieser Tagesrankings ergibt sich das Themenspektrum im Zeitverlauf.

Bereits ein schneller Blick zeigt den tiberwiegend politisch gepragten Kontext. In einigen

Fallen zeigen zudem friihe Signale das Aufstreben neuer Aspekte im Vorlauf an.

aamy o 09/24/2017 W S Map | Clusters | Terms | Rankings | Deep Dive |
.
Rankings
Data for: Sunday, 24 September 2017 Clear lines Highlight term — Search Reset

Sun Sep172017 MonSep182017  TueSep192017 WedSep202017 ThuSep212017 FriSep222017 SatSep232017  SunSep 242017

fake fake cnn cnn fake fake fake fake

cnn cnn fake fake cn cnn cnn cnn

fakenews fakenews fakenews fakenews fakenews fakenews fakenews trump

n n n t trump trump trump fakenews

reporting reporting reporting reporting r n n rn

real real real real people people people yahoo

realdonaldtrump realdonaldtrump realdonaldtrump realdonaldtrump isis alternative yahoo people

country sad country country disinformation isis alternative isis

sad country sad trump attack yahoo isis alternative

dividing dividing dividing sad yahoo president president president

narratives narratives narratives dividing network facts facts facts

false false false narratives hybrid disinformation bbe lies

gmoneyrainmaker  gmoneyrainmaker ~ gmoneyrainmaker  false president network afd bbc

trump trump trump gmoneyrainmaker under bbe media russia

people people people people alternative spreading network disinformation

story isis isis isis bbe truth disinformation network

isis network network disinformation media media spreading media

happened facts president network based afd truth going

network media attack attack threats lie lies afd

usa change disinformation president kremlin lies deutschland real
disinformation alternative hybrid finland believe lie believe

facts story change under centre going going retweets

bag climate climate media disinforeview verbreitet verbreitet propaganda

consequences alternative media alternative countering real russia cukzrlg

change president lie based euvsdisinfo russia real far

Abbildung 2:

Begriffsranking zu ,,Desinformation“im
Zeitverlauf, erstellt mit dem Analyse-Tool
GALAXY (Quelle: complexium)

Die ersten Pldtze im Desinformations-Ranking scheinen von der amerikanischen Président-
schaft gebucht zu sein. Es zeigt sich aber auch, dass in den letzten Tagen vor der Bundes-
tagswahl die AfD massivim Kontext Desinformation diskutiert wird. Nach der Wahl nimmt

die Haufigkeit des Begriffs ,,AfD“ im Ranking langsam ab.

Inhaltsrelevante Nennungen von Unternehmen, etwa aus dem DAX, kommen iiber
den gesamtem Untersuchungszeitraum in der 6ffentlichen digitalen Diskussion im

Zusammenhang mit Desinformation bis auf sehr vereinzelte Nennungen nicht vor.

Neben den Rankinglisten bietet das Analyse-Tool GALAXY die Méglichkeit einervisuellen
Darstellung signifikanter Begriffe im Themenkontext. Algorithmen der Social Network
Analysis (SNA) bilden aus den identifizierten Begriffen ein semantisches Netz: Diese Themen-
landkarte macht deutlich, welche Aspekte haufig in einem Zusammenhang aufgeworfen

werden.
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Abbildung 3: . " —
Visuelle Darstellung signi fikangter (: cosmos | KEYPLEX suncewent | GALAXY coenanions | MATRIX marvsis FullScreen
Begriffe aus der Nutzerdiskussion als or .
semantisches Netz, erstellt mit dem Choose Project oot v R | T | Map | Chusters | Terms | Rankings | | Deepoive |

Analyse-Tool GALAXY-Map
(Quelle: complexium)

Abbildung 4:

Ausschnitt eines Inhaltsclusters
zurvisuellen Darstellung thematisch
vernetzter Begriffe aus der
Nutzerdiskussion, erstellt mit

dem Analyse-Tool GALAXY-Map
(Quelle: complexium)

 Wednesday, 27 September 2017

wightigheserr- (D 555

wrt
@ money ®russia
@ racist
fyanoo @ made
. ® @ propaganda
* s®post
p‘;mrld
-
L]
e ®stop =
®got 4 put
" wfind .p,rgwn @ social
estruth@anti = ®facebook
s pbeljeye .agher:’da @ media ® hate
ﬁwme wcalle @tim
", Rlar me @solar
. * e true
CT sbbc  @wrong ® protest garaiesting wind
L - 1
. oarbie@EENRE  G/Rsuch

Hierbei markieren die Farben einzelne Inhaltscluster: Begrifflichkeiten, die untereinander
starker vernetzt sind als mit dem Rest der Inhalte aus dem aktuellen Diskussionsspektrum.

In der Soziologie wiirde man von ,,Cliquen“ sprechen.

4 compLeam
1‘(0{5;‘0‘5 KEVPLEX

Croces Picwst W

e - I

Map

Saturdey o3 Srptumber oty

W froter

B gy
I‘f\'.";t,?“i,;“" it

Erewden

Srvbocl Berbodk

i foebodk  gopbask
flesbodd ¥ atock
Facebmok
Sersock



#DESINFORMATION - Lage, Prognose und Abwehr || 1. Bedrohungslage Seite10

Abbildung 5:
Beispiel: Deep Dive zu ,,Macron“
(Quelle: complexium)

Abbildung 6:
Beispiel: Deep Dive zu ,,AfD*
(Quelle: complexium)

Erwdhnt werden soll an dieser Stelle noch, dass ein Klick auf einen farblichen Punkt zu den
darunterliegenden Zitatstellen und Quellen (Links) fihrt. Die beiden folgenden Abbildun-
gen zeigen beispielhaft Treffer zu ,,Macron“ und ,,AfD* im Kontext Desinformation.
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Werden auf einer zusatzlichen Ebene nun diese Quellen eingeblendet, dann tritt die
groRe Verbreitungskraft insbesondere von Twitter zutage. Die folgende Abbildung

illustriert die Themenverstdrkung durch Twitter-Netzwerke.

Abbildung 7:

Themenverstarkung

durch Twitter-Netzwerke - Detailansicht
einesInhaltsclusters, erstellt mitdem
Analyse-Tool GALAXY-Map

(Quelle: complexium)

Progect -
R P - |
Map

st o Tamuchay 3 Septaber savy

B4 s
Ein erstes Zwischenfazit ergibt sich.

® Zumeinen zeigt sich, dass zumindestim breiten digitalen Diskurs das Thema

Desinformation noch rein politisch verankert ist.

m  Zumanderen soll hier bereits angedeutet werden, dass es technische Ldsungen
firunternehmensrelevante Sicherheitsbereiche gibt, die es erméglichen,
die 6ffentliche digitale Diskussion — etwa zum eigenen Unternehmen, seinen
Liegenschafen und exponierten Persénlichkeiten — kontinuierlich im Blick zu
behalten. Durch die hypothesenfreie Analyse der aktuellen digitalen Diskussion
kann das Risiko von Uberraschungen deutlich reduziert werden. Ein solches Digi-
tal Listening kann Desinformationskampagnen, aber auch andere Bedrohungen

frihzeitig identifizieren - die Corporate Security kommt vor die Lage.
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1.2 Fake News im Bundestagswahlkampf 2017

Gastbeitrag von
Dr. Stefan Hennewig

CDU Bundesgeschaftsstelle

Im Vorfeld des Bundestagswahlkampfes nahm die Sorge um Fake News in der 6ffentlichen
Debatte breiten Raum ein. In den Medien war das Thema sehr prasent. Im Spatsommer 2016
konnte man den Eindruck gewinnen, Fake News und Bots waren die entscheidende Gefahr
fir Demokratie und Gesellschaft in Deutschland. Die vorangegangenen Wahlkampfe in
Frankreich und insbesondere in den USA boten in der Tat einige Anhaltspunkte, um zu solch

einer Einschatzung zu kommen.

Gleichwohl gab es aber auch zu diesem Zeitpunkt schon differenzierte Betrachtungen.
Ein ganz wesentlicher Umstand: Die Welle von Fake News im Prasidentschaftswahlkampf
der USA hatte hdufig gar keinen politischen Hintergrund, sondern folgte allein monetaren
Interessen. Es ging nicht um die Verbreitung einer bestimmten politischen Botschaft.
Fake News waren nur ein Vehikel fiir gewinnorientiertes Click-Farming. Durch méglichst
reiRerische Uberschriften versuchten Seitenbetreiber, Besucher aufihre Internetseiten
zulocken, um sovon Werbeeinnahmen aus den Netzwerken von Facebook und Google

zu profitieren. In einer gut recherchierten Geschichte in der ZEIT (Quelle: ZEIT ONLINE:
Ulrich Laduner, Fake News: Stadt der Liigner: http://[www.zeit.de/2016/52/fake-news-
hersteller-unternehmen-mazedonien) ist zum Beispiel von der mazedonischen Kleinstadt
Veles zu lesen. Allein dort waren in der Hochphase 140 Internetseiten mit Falschnachrich-
ten zum amerikanischen Wahlkampf registriert. Ein groBer Teil der ansonsten arbeitslosen
Einwohner finanzierte auf diesem Weg den eigenen Lebensunterhalt. Vor derartigen Ent-

wicklungen schitzt Deutschland zum Gliick weitgehend die Sprachbarriere.

Daneben bleibt aber auch hier der Teil der politisch motivierten und gestreuten Fake News.
Die Rolle Russlands in diesem Zusammenhang ist mit Bezug auf den US-Wahlkampfin den
vergangenen Monaten ja bereits intensiv beleuchtet worden. Die Herkunft derim Bundes-
tagswahlkampfverbreiteten Fake News ist teilweise unklar. Dies gilt auch fir einen der
weiter verbreiteten Fakes aus den letzten Wahlkampfwochen. Der Titel des CDU-Wahl-
programms, der auch als Kampagnen-Claim diente, war: ,,Fiir ein Deutschland, in dem wir
gutund gerneleben.”Der Claim wurde in einer Fotomontage verarbeitet, die beweisen
sollte, dass der Spruch bereits fiirden 11. SED-Parteitag Verwendung gefunden habe.

Die Falschung wurde von politischen Mitbewerbern der CDU - verbunden mit viel

Hame -verbreitet.

Die Falschung wurde am 29. August 2017 gegen Mittag auf Facebook gepostet und fand
sehrschnell Verbreitung. Neben dem softwaregestiitzten Social-Media-Monitoring verfiigt
die CDU iiber eine stabile Online-Community-alleine auf Facebook etwa 3.000 Menschen -,
diein derartigen Féllen schnell fiir die Weiterleitung der Informationen an die zustandigen
Stellen sorgt. Ersten Mitgliedern dieses Netzwerkes fiel das gefalschte Foto gut zwei Stun-

den nach der Veroéffentlichung auf, sodass schnell reagiert werden konnte.
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Abbildung 8:

Fake Newsim
Bundestagswahlkampf2017

(Quelle: CDU Bundesgeschéftsstelle)

Abbildung 9:

Beitrag zu Fake Newsim
Bundestagswahlkampf2017

(Quelle: CDU Bundesgeschéftsstelle)

Das initiale Posting wurde geldscht und auch die ersten beiden Verbreitungsseiten auf
Facebook und Twitter korrigierten ihre Eintrage schnell. Dieses rasche Vorgehen gegen die

»~Hubs der ersten Stunde” ist die einzige Mdglichkeit, Fake News einigermaRen in den Griff

zu bekommen.

Ein Deutschland, Ein Plakatmotiv, das es nie
Unser Deutschland... das es nicht mehr gibt... gegeben hat!

B

17, = 21 April
XI. Parteitag der SED

Fiir ein Land, in dem wilg
gut und gerne lebe

Fiir ein Deutschland,
in dem wir gut und gerne leben.

ORIGINAL ORIGINAL FAKE NEWS

Ergdnzend muss auf allen eigenen Kanalen fiir die korrekte Darstellung des Sachverhaltes
gesorgt werden. Sehr hilfreich im konkreten Fall war es auch, dass sowohl Buzzfeed.de

wie auch Mimikama.at den Fake als solchen identifiziert und richtiggestellt haben.

Eine wichtige Rolle fiir die vom Fake betroffene Institution ist es dabei, das angesammelte
Wissen tiber den Fake zu kuratieren und den Multiplikatoren zur Verfiigung zu stellen.
Primares Ziel sollte es auch immer sein, moglichst viele der Fake-Eintrage I6schen zu lassen
und nicht nurin den Kommentaren eine Klarstellung zu posten, da die Reichweiten dort um

ein Vielfaches geringersind. Auch hierfir sollten aber Ressourcen vorgehalten werden.

Und: Nicht zu friih mit der Richtigstellung nachlassen. Auch als Spiegel und Tagesschau-
Onlinein den folgenden Tagen den Fake als solchen veréffentlicht haben, haben wir weiter-

hinin Social Media aktiv klargestellt, was Original und was Félschung ist.

B © | icb: Leute, auch wenn das Bild bei Politik und

Zeitgeschehen geltschtist, ist es noch im Umilauf. Daher ist es wichtig,
gleich klarzustellen, dass es sich um ein Fake handelt. Dazu eignet sich der
Mimikama-Link (hitps:ffwww mimikama_ atfaligemein/11-pareitag-der-sed/)
und der Bericht der HuffPo: hitp:ifwww huffingtonpost.de/.. /sed-ddr-plakat-
fuer-ain...

Danke firs Dagegenhalten!

.
hiand,
E
-

AN XI. Parteitag der SED? "Fiir ein
ﬂ Deutschland, in dem wir gut und gerne...

8 1 o : f
‘; MIMIKARA A JON ZUERST DEMKEM - DANN KLICKEN
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1.3 Technologie treibt die Entwicklung
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m Aufderndchsten Stufe Desinformation 4.0 werden diese Angriffe noch ausgefeilter:
Personalisierung und Machine Learning kommen hinzu. Uber automatisierte Analysen
von Profilen (Facebook, XING, Instagram etc.) mittels Algorithmen mit kiinstlicher
Intelligenz kénnen Persdnlichkeitsprofile mit extrem hoher Genauigkeit erstellt wer-
den. Heute sind Szenarien denkbar, in denen personalisierte Bot-Schwarme gezielt
Menschen oder Menschengruppen beeinflussen. Bereits 300 Likes auf Facebook reichen
aus, damit ein Algorithmus ein genaueres Bild von einem Menschen erhalt, als es der
Ehepartner oder beste Freund zeichnen kénnte (Quelle: Computer-based personality
judgments are more accurate than those made by humans; by W. Youyou, M. Kosinski,

D. Stillwell, Proceedings of the National Academy of Sciences [PNAS], 2015).

Der Automatisierungsgrad ist inzwischen so hoch, dass Menschen nur noch fir das Schrei-
ben eines Gesamtkonzepts und Drehbuchs gebraucht werden - beispielsweise fiir besonders
zugespitzte Dialogsequenzen, die der Algorithmus an einen Menschen zurickiibergibt -
sowie fir bestimmte High-End-L6sungen, wie der Entwicklung ganzer Homepages mit
komplett falschen Nachrichten. So werden etwa vermeintliche Nachrichtenmagazine aus
der Taufe gehoben, die ihre frei erfundenen Meldungen in die sogenannten sozialen Medi-
en streuen. Mit Desinformation wird nicht nur manipuliert, sondern auch viel Geld
verdient. Je zugespitzter ein gefédlschter Artikel ist, desto eher wird er geklickt und
damit wirtschaftlicher Gewinn iiber Werbung erzielt.

Der wachsende Automatisierungsgrad macht Desinformationskampagnen kiinftig immer
billiger. Der technische Fortschritt macht sie auch einfacher anwendbar. Desinformation
wird mit vergleichsweise geringem technischem Sachverstand und geringem Mitteleinsatz
maoglich.

Wer Geld Und Ressourcen Um Desinformation zu verbreiten, muss man keine Systeme
hacken, benétigt kaum IT-Kenntnisse oder sonstiges Fachwissen.

zZUur VEfogung hat, kann  Manbraucht nicht einzubrechen oder etwas zu stehlen. Es bedarf

mitunter Giberhaupt keines Kontaktes mit dem Ziel. Die Hemm-

mittelstandische Unternehmen . cieistextrem gering, daviele sich nicht einmal einer Straftat
ohne ausgeprégte Corporate bewusst sind und das Entdeckungsrisiko (noch) sehr niedrig ist.
Security durch Desinformations-
kampagnen leicht in ernsthafte
Schwierigkeiten bringen.
Und auch groBe Konzerne
kénnen durch Desinformation in

Bedrdngnis gebracht werden.
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1.4 Auch Unternehmen im Fokus von Desinformationsangriffen

DasWort des Jahres 2016 bringt es auf den Punkt: ,,postfaktisch*. Wir befinden unsim post-
faktischen Zeitalter. Doch das Thema Desinformation wurde bislang meist nurim Kontext
von Politik und Wahlen als Herausforderung gesehen. Langsam wird deutlich, dass auch
Unternehmen einer Bedrohung durch Desinformation gegeniiberstehen: Dass es sich bei
alldem nicht bloB um graue Theorie handelt, sondern Unternehmen sich mit Desinforma-
tion auseinandersetzen missen, zeigen die im Rahmen dieser Studie durchgefihrten Inter-

views wie auch die Onlinebefragung.

Inden Interviews wurde auerdem deutlich, dass Unternehmen zwar Opfer von Desinfor-
mation(skampagnen) wurden, dabei mitunter aber gar nicht das eigentliche Ziel waren -

sondern vielmehr Mittel zum Zweck.

Hierist auch ein kritischer Blick auf die Medien und Nichtregierungsorganisationen (NGO)
notwendig. So geraten Unternehmen schnellin den Fokus der Berichterstattung mit einer
skandalisierenden oder zumindest dramatisierenden Note. Handfeste Fakten werden dabei
schnell zur Nebensache. Auch Aktivistengruppen oder NGOs haben ein Interesse daran,
Sachverhalte in ihrem Sinne darzustellen. Sie sind nicht objektiv und verfolgen oftmals
selbst wirtschaftliche Interessen. Um Spendengelder zu generieren, helfen dramatisierte

Zahlen oder Bilder mehr als die manchmal vielleicht recht ntichterne Wahrheit.

In diesem Kontext bietet jeder groRe, bekannte Konzern mehr Reibungsflache und garan-
tiert groRere Aufmerksamkeit als ein kleinerer Zulieferer oder Abnehmer, der vielleicht
dereigentliche Schuldige an einem Vorfall ist. So werden Geschichten geschrieben, die
zwar sehr nah der Wahrheit sein mégen, aber am Kern der Sache dann doch vorbeigehen -
zum Schaden schuldloser Unternehmen. Fiir eine hdhere Auflage oder mehr Spendengelder
werden Konzerne etwa zu Lieferanten des IS oder zu Verantwortlichen fir Umweltver-
schmutzungen oder Unfalle, bei denen zwar ihre Produkte im Spiel waren, die Verant-

wortung jedoch bei jemand anderem lag.

Gerade grofRe NGOs sind sehr medienaffin, bestens in den sozialen Medien vernetzt und
genielBen dort eine hohe Reputation. Die Auswirkungen solcher ,scripted reality* bekom-

men damit eine gréBere Dramatik als noch vor wenigen Jahren.

Mit der Vielzahl unterschiedlicher Meinungen und vermeintlicher Fakten entsteht auch
eine gewisse ,,Faktenbeliebigkeit“. Gerade fiir Anbieter, die sich beispielsweise durch hohe
Umwelt- oder Arbeitsstandards abheben méchten und dafiirauch hdhere Preise verlangen,
entsteht eine besondere Gefahr. Werden entsprechende Zweifel gesat, kann beim Kunden
schnell ein Gefiihl entstehen, dass ,die“ sowieso alle wahlweise ,,betriigen®, ,ausbeuten®,
»die Umwelt vergiften“ etc. - womit dann der Preis das einzige Kriterium bleibt, was fir

den Kunden real messbar und glaubhaft und damit auch die einzige Richtschnurist.
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Abbildung 10:

Kinftige Angriffsszenarien im Aufmerk-
samkeitsranking (Quelle: Onlinebefra-
gung im Rahmen der Studie)
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Aktivisten, NGOs oder Medien, deren eigentliches Ziel es sein mag, fiir eine ,,bessere Welt*
zu kdmpfen, befeuern dieses Misstrauen durch eine ungenaue Berichterstattung und errei-
chen damit das genaue Gegenteil. Verunsicherte oder desillusionierte Verbraucher wenden

sichvon denen ab, die eigentlich hohe Umwelt- oder Ethikstandards verfolgen.

Unternehmen kénnen aber auch ganz gezielt mit einer auf sie ausgerichteten Desinforma-
tionskampagne angegriffen werden. Es existieren praktische Beispiele, die belegen, dass
damit Unternehmensentscheidungen direkt beeinflussbar sind und sich Auswirkungen auf
die Geschaftsentwicklung ergeben.

GroRere Desinformationskampagnen sind im Rahmen der Studie von Unternehmensseite

kaum genannt worden. Gleichwohl sind solche Szenarien auch in gréBerem Umfang denk-
bar. Nicht nur der US-Wahlkampf hat gezeigt, wie leistungsfahig die Waffe Desinformation
sein kann. Es wédre téricht anzunehmen, sie wiirde nicht auch gegen Unternehmen in voller

Starke eingesetzt.

Obvon Konkurrenten, ehemaligen oder frustrierten Mitarbeitern, Kriminellen, die
beispielsweise auf fallende Aktienkurse setzen, oder von fremden Machten - die Zahl
moglicher Angreiferist gro. Und die Technik entwickelt sich weiter.

Die im Rahmen dieser Studie durchgefihrten Interviews, Expertengespréche und die
Onlinebefragung zur Studie zeigen, dass Unternehmen dem Schutz vor Desinformations-

angriffen eine deutlich héhere Prioritat als bislang beimessen wollen.

Fast 90 Prozent der befragten Unternehmen sind davon iiberzeugt, dass in naher Zukunft
Desinformationsangriffen eine deutlich erhohte Aufmerksamkeit zukommen muss.

Desinformation wird zu einer der zentralen Bedrohungen des 21. Jahrhunderts
fir deutsche Unternehmen.
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1.5 Sicherheitsvisier mit (nun) vier Quadranten

Desinformation kann als Schattenseite der Digitalisierung der 6ffentlichen Kommu-
nikation gesehen werden. So hat nicht nur, aber auch eine Beeinflussung unverbundener

digitaler Rdume Einfluss auf die Sicherheit.

Ein neuer Quadrantim Sicherheitsvisier gewinnt an Bedeutung. Unternehmen missen
entsprechende Prozesse in ihrer digitalen Transformation berticksichtigen. Fritherkennung

wird noch wichtiger:

Ein hoher Bedrohungslevel entsteht durch Identitatsdiebstahl/-design, Social Bots (und
Botnets) und die Nutzung der Netzwerkdynamik: Angreifer streuen Fake News oder erstel-
len Bots (auch in Wartestellung), Bots initiieren oder verstarken Beitrage, normale Nutzer
liken/sharen, Medien greifen Trending Topics auf—Wahrnehmungen und Entscheidungs-

prozesse werden verandert.

Die Unternehmenssicherheit kann jedoch durch Verbesserung der Fritherkennung
ebenso deutliche Mehrwerte aus der Digitalisierung ziehen: Digitale Signale zu bedroh-
lichen Entwicklungen sowie zu Vorlauf, Vorbereitung, Akutphase von sicherheitsrelevanten
Aktivitaten kénnen frithzeitig aufgenommen werden. Eine neue Art von Cyber-Lage ent-
steht.

Damit wird eine neue Detektionsfahigkeit gestiitzt, die den notwendigen Verteidigungs-
prozess auf eine valide Grundlage stellt: Digitale Friherkennung identifiziert direkte und

indirekte Bedrohungen und verlangert die Vorwarnzeit.

Als Methode wird Digital Listening genutzt, um Einblicke in die Vorhaben und Vorgehens-
weisen auf Seiten von kritischer Offentlichkeit, Aktivismus und Gegnerschaften zu gewin-
nen. Filter und Algorithmen machen die digitale Beitragsflut beherrschbar. Analysten

kénnen Relevantes identifizieren, in einen Kontext setzen und bewerten.

Digitale Friherkennung kann auch die Detektion von Desinformationsangriffen leisten -

wichtig ist die Einbettung in durchgédngige Prozessstrukturen.
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2. Technologie der Angreifer und
Verteidiger

In der Arena des wirtschaftlichen Geschehens missen wir uns vom Denkmodell einer brei-
ten Wahlermanipulation durch Desinformation I6sen. Unternehmen bieten sehr facetten-
reiche Angriffspunkte: Der Angreifer kann, muss aber nicht auf die Meinungsbeeinflussung

der breiten Offentlichkeit zielen.

Viel wirkungsvoller kdnnen einzelne Meinungsfelder angegriffen werden, etwa bezogen
auf die Wahrnehmung bestimmter Produkte, auf das Arbeitgeberbild, die Integritdt des

Unternehmens oder die Nachhaltigkeit seiner Zulieferer.

Naturlich wird dabei kaum jemand bewusste Desinformation unter seinem realen Namen
betreiben: Der digitale Raum ermdglicht es Akteuren aber, anonyme oder pseudonyme
Beitrage zu verfassen. Ebenso ist es hinreichend einfach, sich eine falsche Identitat zu

entwerfen.

2.1 Desinformationsdreieck aus Identitat, Umfang und Steuerung

Identitat ist der erste Aspektin derstrukturierten Darstellung dieser neuen Bedrohungs-
technologie. Desinformation wird durch unechte Benutzerkonten vorgetragen: Solche
Profile werden Sockenpuppen genannt. Die wahre Absicht, das wahre Gesicht ist getarnt

und unauffallig.

Digitale Akteure kdnnenssich fiktiver oder falscher (Fake) Identitdten bedienen:
m Identitatsdesign (z.B. der Fall der Kunstfigur ,Robin Sage*) oder

= Identitdtsdiebstahl (temporire Ubernahme von digitalen Profilen).

Jede vorschnelle Verlinkung bei einer digitalen Freundschaftsanfrage starkt die Legende,
verschafft der Sockenpuppe positive Netzeffekte. Schon einfache Checks kdnnen das
Risiko reduzieren, sie unterbleiben jedoch zumeist.

Social Engineering bezeichnet das Vorgehensmuster, um mit solchen unechten Identita-
ten unter Erzeugung von Zeitdruck und Ausnutzung von Hilfsbereitschaft einen realen

oderdigitalen Zugang zu internen Informationen zu erhalten.

Wenn lhr Gegner nur eine einzige Person mit Verstandnis fiir soziale Netzwerke
ist, dann ist die Informationssicherheit lhres Unternehmens bereits bedroht.

Dieses Grundmuster ldsst sich nunim Umfang multiplizieren:
m Solitdre zielen auf einzelne oder wenige Zielpersonen.

m  Schwérme zielen iber Meinungs(trug)bilder auf die jeweilige

Offentlichkeitim Meinungsfeld.
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Abbildung 12:
Dreieck der Desinformation
(Quelle: complexium)

Schwarme kénnen in ganz unterschiedlichen GroBenordnungen auftauchen: Vermégende
Privatpersonen moégen einen ,,Small-Scale-Fanclub“ beschéaftigen, staatliche Einrichtungen
kdnnen eine , Large-Scale-Troll-Army* unterhalten. Letztere stellt einen Aspekt des Informa-
tion Warfare dar. In vielen Quellen, die russische Aktivitaten beschreiben, wird eine staat-
lich gefiihrte ,,digitale Infanterie* umrissen. Es werden Ziele wie die 6ffentliche Meinung

in Finnland oder der Ukraine genannt.

Wenn der Gegner eine Gruppe von Akteuren (Sockenpuppen) steuert, dann kann

ein Meinungsbild/-umfeld wirksam beeinflusst werden.

Zielgerichtete Desinformation setzt Steuerung voraus. Aggressoren kdnnen diese Waffe
effizient einsetzen, wenn sich sehrviele Sockenpuppen digital steuern lassen, sich reale

Dialogpartner effektiv nicht daran stéren und die Fake News sogar weiterverbreiten.

Identitat Schwarm
Fiktion -
| \--\ Solitar
Fake \§ Umfang
\
\ -
Human \_\_\ Programm

Steuerung

Vor 50 Jahren setzte Joseph Weizenbaum erstmals ein Softwareprogramm namens ELIZA
aufden Turing-Test an: Kbnnen Menschen unterscheiden, ob sie mit Mensch oder Maschine
kommunizieren? Der Turing-Test postulierte, dass Algorithmen erst dann als intelligent
geltensollten, wenn ein menschlicher Gesprachspartner nicht mehrunterscheiden kénne,
ob ersich mit seinesgleichen oder einem programmierten Regelwerk unterhalt. Dieser Test
blieb bisher weitestgehend erfolglos.

Am12. April 2016 6ffnete Facebook seinen Messenger fiir Chatbots. Menschliche Nutzer
kdnnen nunihre Fragen, etwa in Bezug auf einen Arbeitgeber oder seine offenen Stellen,
direkt-in einer bestimmten Notation - im Messenger stellen. Kiinstliche Intelligenz ver-
bunden mit automatisierter Internetsuche (Information Retrieval) liefert im Idealfall die
Antworten. Siri und Amazon Echo sollten folgen. Der Turing-Test ist hinfallig geworden:

Menschen stort es nicht mehr, mit Algorithmen zu parlieren.
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2.2 Angriff durch digitale Infanterie

2.2.1 Digitalisierung der Meinungsmache -
Bots, Bot-Netze, Algorithmen

Bots sind eine Giberaus wichtige Facette fiir die Bedrohung durch Desinformation. Bots ...

m befordern die Digitalisierung der Desinformation, schaffen dadurch ein
neuartiges Bedrohungslevel (iiber die klassische Rufschdadigung und
Propaganda hinaus) und

= erfordern als Konsequenz die Digitalisierung der eigenen Fritherkennung.

Durch die Digitalisierung steigen einerseits die Steuerbarkeit und damit der potenzielle
Umfang von Desinformationsangriffen. Andererseits sinkt das dafiir notwendige Budget:
Folglich bedienen sich auch nichtstaatliche Akteure, etwa aggressive Unternehmen im

Wettbewerb, zunehmend dieser Angriffsform.

Bots kdnnen nicht denken: Es handelt sich schlicht um Software-Automaten, die ein-
fachen Wenn-Dann-Regeln gehorchen. Beispielsweise konnen sie beim Auftauchen vorher
definierter Begriffe einen Twitter-Tweet weiterverbreiten oder einen Facebook-Beitrag
liken. Bots kdnnen so programmiert werden, dass sie auf Beitrdge von anderen Nutzern
reagieren.

Wenn A, dann Aktion B. Social Bots simulieren menschliche Aktivitaten auf verschiedenen
Social Media-Plattformen und sind Mittel zum Zweck. Mégliche Aufgaben von Social Bots

sind:

m Liken (Favorisieren) und Sharen (Teilen) von Facebook-Beitragen
m Retweeten (Weiterverbreiten) von Twitter-Nachrichten

m Standardisiertes Kommentieren von Beitragen

m  Folgenvonanderen Nutzern,um deren Gewicht zu steigern

m  Aufgreifenvon populdren Hashtags.

Bots werden von Menschen entworfen und geschrieben. Hierzu ist 1angst kein Informatik-
studium mehr notwendig. Es gibt kostenlose und frei verfiigbare Service-Plattformen im
Internet, auf denen jeder Nutzerinnerhalb von 15 Minuten einen Bot zusammenbauen

kann. Diesistinzwischen Allgemeingut, kein Spezialistentum mehr.

Ein einzelner Bot hat jedoch nur einen begrenzten Effekt. Erst das Zusammenspiel von sehr
vielen solcher Regelwerke erzielt eine deutliche Wirkung und kann etwa das wahrnehm-

bare Meinungsbild fiir eine umrissene Zielgruppe beeinflussen oder gar gestalten.
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Man spricht hiervon Bot-Netzen, in denen mitunter tausende Bots zusammenwirken.

Das sogenannte ,Star Wars“-Botnet hatte iber 350.000 einzelne Bots. Damit lassen sich
die , Trending Topics* bei Twitter beeinflussen. Aber selbst mit einer dreistelligen Anzahl
von Bots lassen sich Effekte etwa im Wahlkampf erzielen. Bei der Meinungsmache gegen

Unternehmensind die notwendigen Gr6Renordnungen deutlich geringer.

Im Schwarm werden Bots damit zum Problem. Die Forschung im Bereich der Schwarm-
intelligenz zeigt, dass aus dem Zusammenwirken einfach strukturierter Akteure ein kom-
plexes Gesamtverhalten entstehen kann: So lasst sich mit einem Set aus drei einfachen
Regeln das Verhalten eines Vogelschwarms odervon Passanten in der FuRgangerzone
simulieren. Komplexes Verhalten zeichnet sich dadurch aus, dass es adaptiv auf externe

Einfliisse oder Anderungen reagieren kann.

Mit Fake-Accounts werden nicht-menschliche Profile angelegt, die programmiert sind, sich
automatisiert an Diskussionen zu beteiligen oder Informationen zu verbreiten, um einen

bestimmten Zweck zu erfillen: zum Beispiel Meinungsbeeinflussung oder Diskreditierung.

Wenn lhr Gegner Bots gegen Sie einsetzt, dann sollten Sie die Fahigkeiten zur
Pravention und Detektion bereits breit in der Organisation verinnerlicht haben:

Sie konnen massiv unter Stress gesetzt werden.

Bots haben massiven Einfluss darauf, wie Menschen nach Informationen suchen und
kommunizieren. Durch ausgefeilte Steuerung ,kennen*“sie ihre menschlichen Dialog-
partner und kénnen profilkonform reagieren. Die Wirkung steigt auf eine weitere Stufe.

Algorithmen kénnen anhand verfiigbarer Profildaten (Likes, Bilder etc.) die Zielpersonen
nach Personlichkeitsmerkmalen und Préferenzen kategorisieren —wenngleich der aktuelle
Nutzen dieser Moglichkeiten mitunter aus Vermarktungsgriinden tiberhéht wird. Gleich-
wohl stehen wir hierin der Friihphase einer Entwicklung, die immer passgenauere und
damit wirkungsvollere Ansprachen durch programmierte Bots hervorbringen wird.

Im Digitalraum und auf der StraRe:

Essind diese Algorithmen und Methoden, die auch digitale Werbedisplays in der FuRgéan-
gerzone in die Lage versetzen, fir jeden stehenbleibenden Passanten abgestimmt auf seine
aktuelle Emotion, seine Like-Historie und wahrscheinliche sexuelle Orientierung passende

Angebote individuell zu selektieren und zu prasentieren.
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2.2.2 Mechanik des Angriffs

Fake News sind selten aus der Luft gegriffen. Sie miissen grundsatzlich glaubhaft sein und
meist gibt es Hinweise oder Behauptungen, auf die referenziert werden kann. So kann
unterstellt werden, dass Angreifer auf einen passenden Anlass — etwa einen Unfall mit
einem Produkt des Zielunternehmens — warten, um dieses Thema dann aufzunehmen,

fir die eigenen Zwecke zu verzerren und in der Folge massiv zu multiplizieren.

Die erste Phase der Verbreitung kann durch Bots unterstiitzt werden. Auf diese Weise wird
die Aufmerksamkeit anderer Nutzer erregt, die die Desinformation weiter teilen und sogar

zum Uberspringen in den Bereich der klassischen Medien tragen kénnen.
Hinter Desinformationsangriffen stehen Menschen.

m  Wenndiese die Moglichkeiten im Social Web fiir Desinformationsangriffe nutzen,

dann habensie einen machtigen Hebel.

®  Wennsie zudem nicht nur auf das Lancieren einer einzigen Falschmeldung zielen,
sondern einen mehrstufigen Angriff orchestriert haben, dann hat das Zielunternehmen
ein grofBes Problem.

m  EinAngreifer kann die Wirkung der Desinformation weiter steigern, wenn ersich in
seinem Drehbuch nicht auf deren Verbreitung im Social Web beschrénkt, sondern zu-

dem weitere Angriffsformen wie Cyber-Attacken oder Social Engineering einsetzt.

Folglichist das friihe Erkennen solcher Angriffe die zentrale Herausforderung. Unterneh-
men missen eine Friherkennung nutzen, denn die Kosten der Einddmmung steigen mit

zunehmender Verbreitung der Desinformation stetig oder sogar exponentiell an.
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2.3 Verteidigung durch Friiherkennung

2.3.1 Asymmetrie und Herausforderung ,,unknown Unknowns*

Ein Desinformationsangriff zielt darauf, in spezifischen digitalen Meinungsforen Themen zu
verstarken oder zu setzen. Der Angreifer kann hierzu aus einem groBen Moglichkeitsraum
konkrete Szenarien zusammenfiigen, auch die thematischen Angriffspunkte sind a priori

nicht begrenzt.

Der Verteidiger hingegen befindet sich in einer asymmetrischen und sehrungtinstigen
Position: Denkbare Varianten kdnnen -in einem vorbeugenden Stresstest - durchgespielt
werden, aber die Gefahr der Uberraschung bleibt bestehen. Der Umgang mit unknown

Unknowns bleibt erfolgskritische Herausforderung.

Fur Friherkennungsfunktionen gilt, dass die Signal auslésende Information im Vorhinein
nicht unbedingt beschrieben werden kann: Man weif nicht, wonach gesucht werden soll,
aullerdem Umstand, dass es bedrohlich fiir das eigene Unternehmen, einen exponierten

Unternehmensvertreter, einen Kunden oder Lieferanten sein kénnte.

Damitscheiden fiir Sicherheitsanalysen solche Werkzeuge aus, die rein stichwortbasierte
Suchmetriken einsetzen, etwa Monitoring-Dashboards. Werden im Entdeckungsprozess
lediglich Beitrdge nach vordefinierten Themenkarrieren erfasst, dann ist das Finden von

Uberraschungen per Definition ausgeblendet.

Wenn aber nun ein Angriff darauf zielt, in spezifischen digitalen Meinungsforen a priori
unbekannte Themen zu verstarken, dann muss das Fritherkennungswerkzeug darauf aus-
gerichtet sein, Anderungen linguistischer Strukturparameter zu identifizieren: Welche

Themen werden (plétzlich) signifikanter?

Erkannten Begriffen wird ein Signifikanzgrad zugeordnet. Neben solchen Diskussionsthe-

men, die emergent aus den Beitrdgen erschlossen werden, gibt es in der Praxis fir jeden
® / A Beobachtungsbereich auch bereits definierte Suchkategorien. Erst das Zusammenspiel
' dieser beiden Sichtungsklassen, known Unknowns und unknown Unknowns, verhindert

»Betriebsblindheit* und lasst systematisch auch Neues erkennen.
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2.3.2 Algorithmen zur hypothesenfreien Analyse

Auf Basis der Computerlinguistik und der sozialen Netzwerkanalyse lassen sich Algorithmen
definieren, die hypothesenfrei aus groflen Beitragsmengen die signifikanten Themen und
Begrifflichkeiten destillieren: Nicht die absolute Haufigkeit eines Wortes zahlt, sondern die

relative Haufigkeit.

Wird ein Begriff haufiger alsin der Normalverteilung verwendet, so steigt auch seine
Signifikanz. Weitere Hinweise gibt etwa die Analyse der Frequenzverteilung von Begriffen
in Beitragsmengen. Computerlinguistische Algorithmen erschlieBen durch Signifikanz-
und Frequenzanalysen relevante Auffalligkeiten in einem umfangreichen Kontext ohne

Vorgabe.

Gleichwohl erfordert eine - iiber das Banale hinausgehende -inhaltliche Bewertung
menschlichen Verstand, also einen Analysten. Clustering-Algorithmen erkennen, welche
Gruppenvon Begriffen starker untereinander als mit dem Rest der Begriffe verbunden sind.
Mit dieser Metrik werden automatisch Begriffscluster abgegrenzt, der Analyst erkennt

Zusammenhange quellentbergreifend.

Diese inhaltlichen Strukturen kénnen in semantischen Netzen abgebildet werden. Auf Basis
der beschriebenen Metriken lassen sich solche Netzvisualisierungen generieren. Der Ver-
teidiger erhédlt somit eine interaktive Echtzeitlandkarte, um die Kontexte unterschiedlicher
Themen zu explorieren. Anhand dieser Landkarte kann er die jeweiligen Diskussionsraume
,Uberfliegen“. Das heil3t, der Analyst kann anhand des visuellen Modells erschlieBen, wie

die Textbeitrdge im Diskussionsraum zu einer bestimmten Zeit verteilt sind.

Der Durchgriff auf die im Diskussionsraum verteilten Textbeitrage ist fiir die Qualifizierung
eines moglichen friihen Signals oder auch nur eines interessanten Aspekts essenziell. Durch
friihe Hinweise auf sich verstarkende Themenfelder erhalten Analysten den Vorlauf, um zu
untersuchen, ob ein sicherheitsrelevantes Thema entsteht und ggf. wer Treiber des Gesche-
hensist. So wird sich eine gesteuerte Desinformationskampagne in steigender Signifikanz
eines Themas niederschlagen. Das betroffene Unternehmen gewinnt somit Zeit zur Reak-
tionim Verteidigungsprozess.
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Innovative Verfahren der Computerlinguistik und Netzwerkanalyse kénnen im Aufgaben-
bereich Fritherkennung die unstrukturierten Online-Diskussionen und Meldungen metrisch
erfassen. So wird nach bereits bekannten Themen und Ereignissen automatisiert gesucht,

aberauch Unerwartetes systematisch gefunden.

Auf diese Weise gelingt es, schwache Signale im digitalen Rauschen friiher zu erkennen,
Kontexte von Themen, Debitoren, Marken, Talentgruppen oder Personen besser zu verste-
henund eigene MaRnahmen besser zu steuern. So kann die Friiherkennung von Risiken
(und Chancen) unternehmensspezifisch als wichtige Fahigkeit weiterentwickelt werden.

Die Technologien hierzusind verfiigbar.

Die Aufnahme der Bereiche Friiherkennung und Detektion von Desinformation bedeutet
firdie Corporate Security eine grundsatzliche Ausweitung ihres Abdeckungsfeldes: Ohne
diesen Schritt wird es jedoch nicht gelingen, den aufkommenden hybriden Bedrohungen

zu begegnen.

[ B
2.4 Zwischenfazit

Die technologische Entwicklung ist maRgeblich fiir die wachsende Bedrohungslage
von Bedeutung. Die Angreifer profitieren von frei verfiigbaren Werkzeugen, die ein
hohes MaR an Automatisierung und zunehmend auch an Individualisierung ermog-
lichen. Bot-Schwarme, Algorithmen und kiinstliche Intelligenz sind hier die Schlag-

worte.

Dabei haben die Angreifer einen deutlichen Vorteil, da sie auf Technologien zurtick-
greifen kénnen, die die Verteidiger nicht einsetzen diirfen. Die Auseinandersetzung

wird asymmetrisch gefiihrt.

Aberauch die Verteidiger profitieren vom technologischen Fortschritt. Gerade im
Bereich der Detektion entstehen neue Werkzeuge und Moglichkeiten, sich gegen
Desinformationsangriffe zielgenau zur Wehr zu setzen.

Letztlich missen sich die Unternehmen diesem Wettlauf stellen, denn die

Bedrohungist kein Hype, dervoriiberzieht.
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3. Angriffsziele und -methoden

3.1 Gesamte Scorecard im Fokus

Die Angriffsmoglichkeiten durch Desinformation bezogen auf Unternehmen gehen deut-
lich Gber das aus der politischen Arena bekannte Spektrum hinaus. Potenzielle Angriffsziele
sind insbesondere digitale Informationsbereiche, die eine relevante Stakeholder-Gruppe
zur Entscheidungsfindung heranzieht. Hierbei kommt dem digitalen Raum und seiner
Manipulierbarkeit eine entscheidende Bedeutung zu. Der erreichbare Einfluss kann auf

direkte oderindirekte Weise gegen ein Unternehmen wirken.

Stellen Sie sich ein traditionsreiches, produzierendes Unternehmen vor, das in einen auslan-
dischen Markt expandieren mochte. Der dortige Marktfiihrer will diesen Plan verhindern,
allerdings dabei dem direkten Wettbewerb eher ausweichen. Das Traditionshaus hat seine
strategischen Erfolgsfaktoren fiir dieses Vorhaben etwa folgendermalen auf Basis der

Perspektiven einer Balanced Scorecard abgesteckt:

Markt und Kunden (Output): Finanzen:

Platzierungvon Suche nach neuen Investoren

Marke und Produkten und lokalen Partnern

Prozesse: Potenzial (Input):

Rekrutierung von lokalem Personal Lokale Anpassung von Produktsortiment
und Erweiterung der Lieferkette und Kommunikation

»Stehen Unternehmen Im ViSier Der operativ unterlegene Platzhirsch hat nun vielféltige Ansatz-

punkte fir samtliche Perspektiven, um seine Lage durch Desin-

kann deren Gesamtreputation formationsangriffe aufzuwerten. Beispielsweise:
angegriffen Werden’ Viel = Angriffe auf die Reputation von Unternehmen und Mitarbei-

terschaft: ,Die Produkte werden auch beim Transport von

wirkungsvoller sind aber gezielte Versuchstieren eingesetzt. Hier die Bilder! ...
Angriffe auf einzelne Facetten Und m Diskreditierung der Qualitat von Produkten und Leistungen:

»Es haben sich schon Kinder beim Spielen mit den Produkten

StakEhO/der-GrUppen.« verletzt! Bitte weitersagen ...

Uwe Heim m  Platzierung von Compliance-Vorwirfen und Beschadigung
der Kreditwirdigkeit: ,,Ohne Bestechung lauft da kaum
etwas. Ich wiirde immer auf Vorkasse bestehen...*

m Verstiarkung von Vorwiirfen seitens der kritischen Offentlichkeit. ,,Beutet ein Zulieferer
beim Abbau von X in Sidamerika nicht die Bergleute aus? Es gab sogar Todesfalle! Aber

hier das Sauberimage. Das passt ja fein zusammen ...“
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= Angriffe auf den Ruf als Arbeitgeber bezogen auf Engpasszielgruppen:

»lch hatte mich auch dort beworben, aber der Befehlston war dann doch

zuviel fir mich. Nein Danke! ...

m Identifikation, Ausspdhung und Ansprache von Schliisselpersonal:

»Sie suchen doch eine neue Herausforderung? ...“

® und Schutzfamilien:

»Wirwissen, wo lhre Kinder zur Schule gehen. ...*

Der Angreifer kann diese Botschaften unter falscher Identitdt verbreiten und verstarken:

als Aktivist, Bewerber, Fan, Headhunter, Geschaftspartner, Mitarbeiter, Kunde, Student,

Troll ... aggressiv, besorgt, frohlich, frech, liebreizend ...

Desinformation beeinflusst die Meinungsbildung und Entscheidungsfindung von Akteuren:

Analysten, Kunden, Talenten, Mitarbeitern und Geschaftspartnern. Mit koordinierten

Abbildung 13:
Angriffsvektoren
Desinformation

(Quelle: ASW Bundesverband
und complexium)

Angriffsvektor
Arbeitgeberbild

Desinformationsangriffen kann Unternehmen groer Schaden zugefiigt werden.

Desinformationsangriffe koénnen die Aufmerksamkeit und Handlungs-

fahigkeit deutlich einschranken und dem Unternehmenin

verschiedenen Dimensionen EinbuBen zufiigen. Folglich
kann sich ein Wettbewerber durch solche Machen-
schaften Vorteile verschaffen, etwa den Markt-
eintritt des angegriffenen Unternehmens

verzdgern oder beeintrachtigen.

Die Plausibilitat dieser Szenarien
konnteinden Interviews zu dieser
Studie bestatigt werden. Aus den

erhaltenen Darstellungen wurden

Angriffsvektor
Angriffsvektor Mitarbeiter Fallstudieneinblicke exzerpiert, die
Mittel zum aufzeigen, dass tatsdchlich jede
Zweck .Scorecard-P.erspekt'lve nicht nur
inder Theorie das Ziel bewusster
Desinformation sein kann. Alle
Fallbeispiele, die fur diese Studie
herangezogen wurden (Kapitel 3.2
Angriffsvektor bis 3.6), wurden anonymisiert; die
Angriffs.vektct‘r 4 A Produkt- in den Fallbeispielen verwendeten
Kredltwurdlgkelt image Namen der genannten Unternehmen

©

sind frei erfunden.
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3.2 Angriffsvektor 1: Arbeitgeberbild

In der heutigen Zeit sind Talente online auf Informationssuche zu potenziellen Arbeitge-
bern. Die Karriereseite eines Arbeitgebersist dabei nur eine Quelle untervielen — nur bei
sehrwenigen Unternehmen wird sie direkt angesteuert. Wichtigste digitale Tummelplatze
fur Talent-Zielgruppen sind Foren und Netzwerke. Auch Aussagen von anonymen Gleich-
gesinnten konnen auf diesen Plattformen hohes Gewicht erhalten. Jede authentische

Teilnahme kann nachhaltige digitale Eindriicke zu einem Arbeitgeber hinterlassen.

Die Vielzahl dieser Beitrage flieRt ein in das Arbeitgeberbild.

Ein Angreifer kann damit die Recruiting-Pipeline eines Arbeitgebers gezielt treffen.
Einsolcher Angriff kann auf Engpasszielgruppen abgestimmt werden.

Die im Rahmen der Studie gefiihrten Interviews und die Onlinebefragung stiitzen dieses
Bild: Uber 80 Prozent der befragten Unternehmen haben realisiert, dass eine Bedrohungs-

situation existiert und Handlungsbedarf besteht.

Gleichwohl hat nur jedesvierte Unternehmen bisher konkrete MaBnahmen eingeleitet,
um bei mdéglichen Desinformationsangriffen reaktionsfahig zu sein.

Abbildung 14: Wie begegnet Ihr Unternehmen der Bedrohung durch Desinformations-Angriffe bisher?
Bedrohung durch Desinformation Die Bedrohung ...
im Bereich Arbeitgeberbild

(Quelle: Onlinebefragung q
imRahmen der Studie; betrifft ist neu fiir uns. nehmen istdurch istin Lagebild

rundungsbedingte Differenzen) uns Wir gehen wir bisher erste Ablaufe und Infrastruktur
nicht dieserstan. punktuell auf. abgedeckt. integriert.

Schutzgut Arbeitgeberbild

18%  32* 27%  14*

3.2.1 Case: Softwarehersteller sucht Spezialisten

Der30-Mitarbeiter-Betrieb ,, JP&M-Software-Solutions* stellt Spezialsoftware her und be-
notigt dafiir hochspezialisierte Entwickler. Nun entschlieBen sich vier zentrale Mitarbeiter,

den Betrieb zu verlassen, dasie sich nicht angemessen am Gewinn beteiligt fiihlen.
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Den engen Markt betritt ein Konkurrent, der nicht nur Kunden streitig machen méchte, son-
dern auch mégliche Nachwuchskrafte. Schlielich hangen Qualitdt und Innovationskraft
der Produkte malRgeblich von der Leistung der Entwickler ab. So entscheidet das Unterneh-
men den Wettbewerb um den Kunden fiir sich, das zuvor den Wettbewerb um die Talente

gewinnen konnte. Das wissen auch die beiden Konkurrenten.

Uber ,,JP&M-Software-Solutions* wird in Tech-Foren, die gerne von Studierenden gelesen
werden, berichtet, dass,,Studis dort besonders ausgebeutet werden“ sollen —und dass
dieswohl auch ein Grund sei, warum sich vier Mitarbeiter selbstandig gemacht haben. Sie
hatten das nicht unterstiitzen wollen. Hort man. Die Bewertung auf einschldgigen Arbeit-
geberbewertungsportalenist schon wenige Wochen vor dem Weggang der Mitarbeiter
nach unten gegangen. SchlieBlich taucht ein interner E-Mail-Verkehr der Geschéftsfiihrer
von ,,JP&M-Software-Solutions* auf, in dem sie Giber Bewerber herziehen und sich mit sexis-
tischen Spriichen tiber Bewerberinnen tiberbieten: ,Die hatte zwar keine Ahnung, aber als

Pramie firunsere besten Mitarbeiter ware sie vielleicht etwas*.

Eine Frauenquote von Null, und ein oder zwei unzufriedene Mitarbeiter geniigen, um den
Gertichten die nétige Glaubwirdigkeit zu verleihen. Es kommen zwar noch Bewerbungen
rein, aber deutlich weniger als vorher. Das Unternehmen erleidet einen spiirbaren Wettbe-

werbsnachteil.

3.2.2 Case: GroRRerer Mittelstandler erschliet neue Markte

Der Gang nach Kasachstan fallt dem mittelstandischen Medizintechnikunternehmen
»ModernMedTec" nicht leicht. Doch der Markt ist interessant. Dem Unternehmen bieten
sich mitseinen Produkten viele Chancen. Um den Vertrieb aufzubauen, sucht die Geschafts-
leitung Mitarbeiter vor Ort. Die Konkurrenz ist seit wenigen Jahren bereits vor Ort und
firchtet den neuen Wettbewerber, derihnenin anderen Landern schon 6fter das Wasser
abgegraben hat. Qualifizierte Vertriebsleute sind hierzulande diinn gesat. Und so findet

ein Ringen nicht nurum den Absatz statt, sondern auch um Mitarbeiter.

Als sich die Suche nach Mitarbeitern als noch schwieriger als erwartet herausstellt, méchte
der Geschaftsfuhrer der Ursache auf den Grund gehen. Dabei stoRt er auf Arbeitnehmer-
forenin Kasachstan, in denenvor ,,ModernMedTec" gewarnt wird. Das Unternehmen ware
bekannt dafir, in Schwellenldndern seine L6hne nicht ordnungsgemaR zu bezahlen. Das
wisse man aus Erfahrungenin Indien. In Thailand seien Mitarbeiter sogar geschlagen wor-
den. Natirlich fande man nichts davon auf den internationalen Bewertungsportalen oder
auf Facebook etc. Dort seien ja die Kollegen aus Europa tonangebend - so die Eintrage in
den lokalen Foren. Dass es nur vereinzelt solche Beitrage gibt, das sei eher ein Beweis fiir die
Vermutung als ein Grund zum Zweifeln. Zudem wiirden auch die offiziellen lokalen Stellen

die Gerlichte bestatigen, was tatsachlich stimmt.

Wer bereit ist, nicht nur online Desinformation zu betreiben, sondern auch ein, zwei

Beamten zu schmieren, kann in bestimmten Landern ,,wahre Wunder“ erreichen.
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3.3 Angriffsvektor 2: Mitarbeiter/Mitarbeiterloyalitat

Mitarbeiter, Meinungsfiihrer, exponiertes Schliissel- und Fiihrungspersonal sowie Man-
datstrager und Eigentiimer hinterlassen durch eigenes Handeln oder Referenzierung

durch Dritte Spurenim digitalen Raum.

Angreifer kdnnen daraus facettenreiche Profile rekonstruieren und fiir sicherheitsrelevante
Zwecke nutzen: Desinformationsangriffe kdnnen auf eine gréRere Gruppe zielen oder ge-
zielt einzelne Personenins Visier nehmen. Eine mégliche Annaherung an Schutzpersonen

oder die prazise Ausgestaltung von Social Engineering oder auch nur Ablenkung kénnen

Auspragungen sein.

Auch die Interviews und die Onlinebefragung zeichnen dieses Bild. Fast alle befragten
Unternehmen sind sich der Bedrohung bewusst. Trotz des hohen Problembewusstseins
hat nur jedes finfte befragte Unternehmen eine Infrastruktur zur Bewaltigung von Des-

informationsangriffenintegriert.

Abbildung 15: Wie begegnet Ihr Unternehmen der Bedrohung durch Desinformations-Angriffe bisher?
Bedrohung durch Desinformation Die Bedrohung....
im Bereich Mitarbeiter/

Mitarbeiterloyalitat w q q q m

(Q”‘e”ezon""ebefrag”f‘g betrifft ist neu fir uns. nehmen istdurch istin Lagebild
imRahmen der Studie) uns Wir gehen wir bisher erste Abliufe und Infrastruktur
nicht dieserstan. punktuell auf. abgedeckt. integriert.

Schutzgut Mitarbeiter

5% 22% 28* 25% 20"

3.3.1 Case: Mobilisierung im Arbeitskampf

Sorichtig kommt der Streik nichtin Gang, dabei muss er wohl sogar noch langer durch-
gefiihrt werden als befiirchtet. Da schlagt die Nachricht ein wie eine Bombe: Der Konzern
soll aufgespalten und ein Teil der Belegschaftin eine Billiglohntochter verlagert werden.
Jetzt schaumt die Belegschaft vor Wut. Kaum einer, der nicht auf die StraBe gehen will.
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Das Gerilicht - keiner weil3, wo es hergekommen ist —wird von der Presse dankbar aufge-
griffen. Wieder ein GroBkonzern, der sich vor seiner sozialen Verantwortung driicken will.
Das passtin die aktuelle Debatte um soziale Gerechtigkeit. Die Gewerkschaften freuen sich
iber eine hohe Mobilisierung, die Zeitungen Giber eine hdhere Auflage, die Onlinemedien
tberstarkere Klickzahlen. Auch die Konkurrenz profitiert. Sie bekommt die Auftrége, die ihr
Wettbewerber nun nicht mehrerledigen kann. Und das Unternehmen muss Arbeitsausfélle

verkraften, die einen Millionenschaden verursachen.

3.3.2 Case: Projektgeschift — alle Neune

Esist ein wichtiges Projekt, wenn nicht das wichtigste Projekt iberhaupt. Wenn sie das
erfolgreich schaffen, spielen sie wieder ganz oben mit, wenn nicht, kdnnen sie vielleicht
alles verlieren. Und so hangt die Zukunft des Unternehmens in erster Linie vom Kernteam

ab. Diese zwanzig Leute missen die ndachsten Monate funktionieren wie ein Uhrwerk.

Wer das Unternehmen halbwegs kennt, wei schnell, wer diese relevanten Personen sind.
XING und Linkedin weisen die ,,Country Manager*, ,,Project Leader*, ,,Chief Developer* und
wie sie alle heilRen, fein sduberlich aus. Manch einer schreibt sogar Projektnamen und seine

jeweilige Funktion in seinen 6ffentlichen Lebenslauf.

Dawar es fiirden Konkurrenten nicht weiter schwer, einige Personen aus dem relevanten

Kernteam etwas zu beschaftigen:

m Dereine, deraufXINGim geschiitzten Karrierebereich angab, auf Stellensuche zu sein,

wurde mit einem attraktiven Angebot abgelenkt.

m Einanderer, der bereits gewisse Vorbehalte gegen das Projekt hatte, erfuhr,,von einem
Freund“ Hintergrundinformationen zum Projekt, die es in ein ethisch fragwiirdiges Licht

rickten.

m Ein Dritter erhielt eine E-Mail, vermeintlich versehentlich vom Chef kommend, mit einer

Ubersicht der Gehilter —und er stand ganz unten auf der Liste.

m EinVierter bekam vom Fiinften vermeintlich versehentlich eine E-Mail mit Links zu

Kinderpornos.

® UnddannwardanochderSechste, der endlich seine Traumfrau gefunden hatte -

auf XING. Sie konnten sich so gut tiberihre aktuellen Projekte austauschen.

m DerSiebte wiederum erlebte den Tiefpunkt seiner Beziehung, da er Fotos bekam, die
seine Frau mit einem anderen Mann zeigten —und wenn sie auch nur redeten, so sah

das doch nach mehraus.
m  DerAchte erhielt ebenfalls Fotos - von seinen Kindern auf dem Schulweg.

m UndderNeunte durfte sich mit Polizei und Staatsanwaltschaft rumschlagen,

daerangeblich rechte Hetze im Netz verbreitete.

Die elf ibrigen des Kernteams konnten den Leistungsabfall der neun nicht wettmachen.
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3.4 Angriffsvektor 3: Produktimage

Fireinen groRen Anteil derrelevanten B2C-Kaufprozesse werden Online-Informationen -
'@' Nutzererfahrungen, Bewertungen, Empfehlungen - zu Rate gezogen. Zumeist unerreicht
durch das klassische Marketing tauschen sich Interessierte und Nutzer aus. Diese Dialoge

sind nachhaltig und beeinflussen Entscheidungen.

Ein Angreifer, etwa ein aggressiver Wettbewerber, kann durch Desinformation direkte
Kaufentscheidungen potenzieller Kunden negativ beeinflussen. Durch etablierte (Fake-)

Profile und automatische Verbreitung kénnen negative Einschatzungen erstellt und

verstarkt werden.

Uber 80 Prozent derim Rahmen der Studie befragten Unternehmen sehen sich der
Bedrohung ausgesetzt. Jedoch nur jedes zehnte der befragten Unternehmen hat Gber den

Einzelfall hinausgehende MaBnahmen zur Abwendung dieser Bedrohungen eingeleitet.

Abbildung 16: Wie begegnet Ihr Unternehmen der Bedrohung durch Desinformations-Angriffe bisher?
Bedrohung durch Desinformation Die Bedrohung ...
im Bereich Produktimage
(Quelle: Onlinebefragung q Q
im Rahmen der Studie; betrifft ist neu fiir uns. nehmen ist durch istin Lagebild
rundungsbedingte Differenzen) uns Wir gehen wir bisher erste Ablaufe und Infrastruktur
nicht dieserstan. punktuell auf. abgedeckt. integriert.

Schutzgut Produktimage

18* 25% 25% 23%

3.4.1 Case: Angebliche WettbewerbsverstéRe -
Produkt wird aus dem Verkehr gezogen

Vertriebsleiter und Regionalgeschéftsfiihrer sind hochzufrieden. Das neue Produkt,

das schonim Heimatmarkt ein voller Erfolg war, wird gleich nach seiner Einfiihrung in Ost-
europa auch dort zum Verkaufsschlager. Besonders zufrieden macht das die Geschafts-
leitung, da aufgrund der scharfen Wettbewerbssituation mit einem deutlich schwierigeren
Einstieg gerechnet wurde. SchlieRlichist der Platzhirsch ortsansassig und seit Jahren etab-
liert. Doch offenkundig half das dem Konkurrenten nicht, denn die Verbraucher griffen zum

Produkt aus Deutschland.
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Nach kurzer Zeit jedoch kommen Geriichte auf, der deutsche Anbieter verstoBe gegen
Wettbewerbsrecht. Angebliche Belege tauchenin den sozialen Netzwerken auf und
schlieRlich auch in der Presse, die das Thema dankbar aufgreift und genisslich ausweitet.
Dasehensich auch die lokalen Behdrden in der Verantwortung und lassen das Produkt

schlieBlich aus dem Verkehr ziehen.

3.4.2 Case: Bose Chemie

DerSpezialchemiehersteller InChDe produziert unterschiedlichste Chemieprodukte, die
vor allem als Vorprodukte an groRBe Konzerne geliefert werden. In den letzten Jahren ist das
Unternehmen kontinuierlich gewachsen und hat dabeiimmer neue Kunden gewinnen und
Marktsegmente bedienen kdnnen. Es produziertinzwischenin fast allen Teilen der Welt.
Da es einen neuen GroRauftrag fir einen US-Chemiekonzern an Land ziehen - und dabei
einen Konkurrenten ausstechen - konnte, plant das Unternehmen, ein neues Werkin den

USA zu errichten.

Einige Wochen nach Vertragsunterzeichnung findet der Geschaftsfiihrer im Pressespiegel
einen Artikel, demzufolge sein Unternehmen im Verdacht stehe, die Terrororganisation IS
zu beliefern, die Staatsanwaltschaft wiirde sich bereits damit befassen. Sein neuer Kunde
hat diesen Artikel offenbar auch gelesen, denn er ruft wenige Minuten spater an. Er droht
den Auftrag zuriickzuziehen, da in den USA bereits Boykottaufrufe gegen sein Unterneh-

men gestartet wiirden. Auf Twitter findet sich der Hashtag #InCheDe=Inshallah.

Wenige Tage spater tauchen auch Beschwerden von Umweltschitzern auf, InChDe wiirde
in grofRem Stil Flisse und Seen in Entwicklungslandern verseuchen. Menschenrechtsorgani-
sationen und Arbeitnehmervertreter kritisieren die geringen Sicherheitsstandards an den
Standortenin Schwellenldndern. Der Geschaftsfiihrer weil, dass all das nicht stimmt, doch

die Ereignisse prasseln jetztimmer schneller und heftiger auf das Unternehmen ein.

Bilder tauchen auf Facebook auf, die Menschen mit Verdtzungen zeigen — angeblich Arbei-
terin einem InCheDe-Werkin Indien. Ein Video dokumentiert, wie Chemie-Abwdsserin ei-
nen Fluss geleitet werden —angeblich von InCheDe. Ein Foto, das einen Menschen im T-Shirt
mit InCheDe-Aufschriftim Gesprach mit zwei vermummten Gestalten, die nach IS ausse-
hen, zeigt, wird tausendfach auf Twitter geteilt. Derweil gibt es Proteste nicht nurvorder
Zentrale von InCheDe, sondern auch der neue amerikanische Partner wird massiv mit Kritik

iberzogen. SchlieRlich sieht dieser keine andere Wahl, als seinen Vertrag riickabzuwickeln.

In der Bewaltigung und Aufarbeitung des Falls durch externe Kommunikationsberater zeigt
sich spater, dass die Hetze gegen das Unternehmen bereits kurz vor Vertragsunterzeich-
nung mit dem US-Konzern begonnen hatte. Zu diesem Zeitpunkt entstanden hunderte
neue Profile, die sich mit Islamismus, Umweltschutz und Menschenrechten befassten.

Sie teilten und liketen gegenseitig ihre Kritik an InCheDe und konnten eine solche Wucht
erzeugen, dass der Funke irgendwann aus ihrer Netzwerk-Blase tibersprang, sich breitim
Netz verteilte und dann auch vonrealen Personen, Organisationen und den Medien aufge-

griffen wurde.
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3.5 Angriffsvektor 4: Finanzielle Reputation/Kreditwiirdigkeit

Inden Bereichen M&A, Lieferantenauswahl sowie Kreditoren- und Debitorenmanagement
spielt die Einschatzung der Unternehmensbonitat und Zahlungsfahigkeit eine groRe
Rolle.Zunehmend werden Daten aus dem Internet in diese Analysen aufgenommen.
Hierbeiwerden auch unstrukturierte Informationen abseits der bekannten Datenaus-

kinfte herangezogen.

Ein Angreifer kann hier das entsprechende Bild bewusst mit Falschinformationen

anreichern.

DahersehenauchdreiViertel aller befragten Unternehmen hier Handlungsbedarf. Aber

nur etwa ein Drittel hat konkrete MaBnahmen zur Abwendung der Bedrohung eingeleitet.

Abbildung 17: Wie begegnet Ihr Unternehmen der Bedrohung durch Desinformations-Angriffe bisher?
Bedrohung durch Desinformation Die Bedrohung
im Bereich Finanzielle

Reputation/Kreditwirdigkeit q

(Q”'e”ezon”"ebefrag”f‘g betrifft ist neu fir uns. nehmen istdurch istin Lagebild
imRahmen der Studie) uns Wir gehen wir bisher erste Ablaufe und Infrastruktur
nicht dieserstan. punktuell auf. abgedeckt. integriert.

Schutzgut Kreditwiirdigk

25% 21*% 18* 20*

3.5.1 Case: Kurssturz

Die Aktie entwickelte sich in den letzten Wochen schon ganz gut. Nachdem Geriichte
tber ein neues Produkt die Runde machten, legte sie noch einmal kraftig zu. Jetzt, kurz
vor der Weltleitmesse, waren alle gespannt, was das Unternehmen fiir eine Neuheit ent-

hillen wirde.
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Doch plotzlich tauchten Informationen in Technikforen auf, dass es Probleme mit dem
neuen Produkt gabe und noch andere Schwierigkeiten das Unternehmen heimsuchten.
Der Entwicklungsleiter, heil3t es weiter, soll kurz vor dem Abgang stehen. Waren dies
zunachstvereinzelte Stimmen, vermehrte sich rapide die Zahl derer, die dhnliches gehoért
haben wollten. Immer weitere Spekulationen werden angestellt, auch iiber die Zuver-

lassigkeit und Zukunftsfahigkeit bestehender Produkte.

SchlieBlich biiRt der Aktienkurs betréachtlich ein und fallt deutlich unter den Wert, den er
noch vorwenigen Wochen hatte, als die positiven Nachrichten aufkamen. Der Aktienkurs
erreichtauch dann noch nichtseinen alten Stand, als die Messe beginnt und tatsachlich
eine neue Innovation vorgestellt wird. Da dominieren ganz andere Themen. Das Unter-

nehmen wurde somit auch seiner Fahigkeit zum Agenda-Setting beraubt!

Und wervorher wusste —oder ahnte —, dass der Aktienkurs fallen wiirde, konnte eine

Menge Geld verdienen.

3.5.2 Case: Investorenschreck

Eigentlich war die Sache schon eingetitet. Der neue Investor war nicht nurvon den Produk-
ten und der Zukunftsfahigkeit der Firma tiberzeugt. Auch die Geschéftsfiihrer wirkten Gber-
ausvertrauenserweckend und die Mitarbeiter motiviert. SchlieBlich liefen die Gesprache
auch schon eine ganze Weile. Jetzt stand der Vertrag kurz vor dem Abschluss. Doch wenige
Tage vorder Unterzeichnung tauchten Geriichte Giber Bilanzfdlschungen und Veruntreu-
ung auf. Gelder sollen abgeflossen und rechten Gruppierungen zugutegekommen sein.
Eine anonyme E-Mail eines , Insiders* machte auf UnregelmaRigkeiten aufmerksam und

riet dazu, sich einmalim Internet auf bestimmten Foren umzusehen; Links waren beigefiigt.

Folgte man diesen, gelangte man zu Profilen der Geschéaftsfiihrer, die sich tatsachlich in ge-
schlossenen Internetforen rechtsradikal dulRerten - und dort fiirihre grof3ziigigen Spenden
verehrt wurden. Auch leitende Angestellte waren hier vertreten. Das ganze Unternehmen
ein Hort Rechtsradikaler? Es machte den Anschein. Wenn man sich genauer damit auseinan-
dersetzte, wurde einiges klarer: Der GroRRvater von einem der Geschéftsfiihrerin der Wehr-
macht. Der stete Hinweis, man produziere nurin Deutschland. Die geringe Auslanderquote.

All das hérte sich in diesem Lichte ganz anders an.

Man konfrontierte seinen Geschaftspartner mit den Anschuldigungen. Doch der reagierte
sehrverdrgert. Wie man dazu kdme, so etwas zu glauben. Gut, dass es kiirzlich noch ein

zweites Angebot gab. Die zahlten zwar etwas weniger, doch glaubten sie solch Unfug nicht.
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3.6 Angriffsvektor 5: ,, Mittel zum Zweck“/Mitverantwortung

Informationen Giber Unternehmen stehen invielfaltigsten Netzwerken, die nur unvollstan-
dig erfasst oder gar gesteuert werden kdnnen. Die erstellten Produkte werden von den
Kunden zu eigenen Zwecken verwendet. In der Lieferkette befinden sich Unternehmen,
deren Aktivitaten nicht vollstandig tiberblickt werden. Die eigenen Mitarbeiter haben

auch ein Leben abseits des Arbeitnehmertums.

,Storfalle” in diesen Ausldufern des eigenen Eco-Systems kdnnen von Dritten aufgenom-

men, verstarkt und unmittelbar auf das Zielunternehmen projiziert werden. Die potenziell
groRere Offentlichkeitswirkung wird fiir das origindre Vorhaben genutzt, das Unternehmen
selbstist nurdas Mittel zum Zweck.

3.6.1 Case: Der Feind in meinem Projekt

Irgendwie stand das Projekt von Anfang an unter einem schlechten Stern. Dabei hatte man
so grof3e Erwartungen hineingesetzt. Der Markt istimmer noch mehr als vielversprechend
und der lokale Partner,,ZLQ-TEC* schien genau der Richtige zu sein. Doch kaum war der
Vertrag besiegelt, stellten sich Schwierigkeiten ein. Es kam immer wieder zu teuren Ver-
zégerungen, weil ZLQ-TEC die zugesagten Leistungen nicht erbringen konnte. Davon der
landeriibergreifenden Partnerschaft eine gewisse Signalwirkung ausgehen sollte, stand

dasVorhaben drgerlicherweise auch noch unterrecht hoher medialer Beobachtung.

Somit sah sich ZLQ-TEC zur Vorwartsverteidigung animiert. Eigentlich hat man nichts ge-
gendendeutschen Partner, aber die ganze Schuld auf sich laden, das will man dann doch
nicht. SchlieBlich hat man einen Ruf zu verlieren. Lokal besser vernetzt als der deutsche
Partner, streut ZLQ-TECin Gesprachen mit den Behérden vor Ort Gertichte, die an der Zu-
verlassigkeit der Deutschen zweifeln lassen. Auch die lokale Presse greift das Thema auf
und ergreift dabei eine klare Position fiir den Landsmann: Die deutschen Invasoren, die
wieder einmal in das Land einfallen und dann doch versagen. Begleitet wird das Ganze

von eifrigen Diskussionen im Netz.



#DESINFORMATION - Lage, Prognose und Abwehr || 3. Angriffsziele und -methoden Seite 39

3.6.2 Case: Alles der Umwelt zuliebe -
oder den Spenden und der Auflage?

Fast keine Branche kommt ohne Beanspruchung der Umwelt aus. Produktion, Transport,
selbst Dienstleistungen haben immer auch negative Auswirkungen auf das Okosystem.
Vielen Unternehmen ist das sehr bewusst und sie bemiihen sich, diese Belastungen zu
reduzieren. Esist Aufgabe auch der Medien und entsprechender Nichtregierungsorgani-
sationen, ein wachsames Auge darauf zu haben, dass Konzerne ihren Verpflichtungen und

Versprechungen auch nachkommen.

Ein Chemiekonzern Iasst seine Ware von einem lokal ansdssigen Logistikunternehmen ,,Miil-
ler-Maier-Schulz-Logistics (MMSL)* transportieren. Dafir schult er deren Fahrer regelmaRig

und verpflichtet das Unternehmen zu regelméaRigen Audits. Dennoch kommt es eines Tages
zu einem Unfall. Dabei treten gefahrliche Chemikalien aus und geratenin einen Fluss. In der
Presse ist von einem Fahrzeug des Chemiekonzerns die Rede, NGOs prangern das Unterneh-
men fir sein unverantwortliches Verhalten an. SchlieRlich kennt kein Mensch MMSL und ein

Fehlverhalten eines unbekannten, kleinen Logistikdienstleisters bringt weder Aufmerksam-

keit noch Auflage.

3.6.3 Case: Nicht vor meiner Haustiir!

Das Geschaftsmodell der Firma WSG-DBB ist Herrn Krachmacher ein Dornim Auge, erst
recht, als eine Fabrik in der Nahe seines Wohnortes errichtet werden soll. Internetaffin

und politisch gutvernetzt zieht er gegen das Unternehmen zu Felde. So werden Protest-
aktionen vor der Wohnung der Eigentiimerfamilie organisiert und Politiker mit Informatio-
nenund Zahlen versorgt, die sich so biegen und darstellen lassen, dass WSG-DBB in einem
aulerstschlechten Licht erscheint. Auch diverse NGOs springen auf das Thema an. SchlieR-
lich eignet sich das Unternehmen als Feindbild, gegen das man Stimmung machen kann.

Und Stimmung braucht man, wenn man an Spendengelder kommen méchte.

Uber Facebook und Twitter lassen sich Menschen mobilisieren und was man an echten
Menschen nicht mobilisiert bekommt, fiillt man mit Fake-Accounts auf. So zahlt der Hash-
tag #NO-WSG-DBB an manchen Tagen zu den Trending Topics auf Twitter. Es dauert nicht
lange, bis die lokalen Medien das Thema aufgreifen und schlieRlich auch tiberregional
dariiber berichtet wird. Den Eigentiimern wird die Angelegenheit zu heil3, zumal sich der
Protest zunehmend gegen sie persénlich richtet. Obwohl die Planungen fiir die neue Fabrik
schon recht weit vorangeschritten waren, zieht man sich zurtick und sucht nach einem neu-
en Standort. Das ist zwar teuer, aber vermutlich immer noch kostengiinstiger als den Kampf

gegendie Meinungsmacher auszufechten.



#DESINFORMATION - Lage, Prognose und Abwehr || 3. Angriffsziele und -methoden Seite 40

3.7 Zwischenfazit

Desinformationsangriffe gegen Unternehmen finden bereits statt und haben fiir
die Angreiferauch schon zu Erfolgen gefiihrt. Gleichzeitig spielen sie sich noch auf

einemrecht geringen Niveau ab. Das diirfte nicht lange so bleiben.

Szenarien sind denkbar und realistisch, in denen kombinierte Desinformations-
angriffe gegen mehrere Ansatzpunkte im Unternehmen laufen und parallel dazu
auch Hacks, Leaks und sonstige Angriffe zum Einsatz kommen. Werden die Angriffe
Ubereinen langeren Zeitraum geplant, vorbereitet und intelligent zeitlich gestaffelt,
lassen sich auch groRe, gut aufgestellte Konzerne in Bedrdangnis bringen.

So kdnnen Fake-Profile iiber Monate aufgebaut und gepflegt werden und damitihr
Netzwerk und ihre Reichweite massiv erhéhen. Uber gute Beitrdge bauen sie ihre
Reputationim Netz auf und gelten schlieRlich als absolut glaubwiirdig. Solche
Sockenpuppen und Bots lassen sich auch in verschiedenen Sprachraumen und
Gruppen tber den Globus verteiltinstallieren. So kann ein Beitrag in einer kleinen
regionalen Gruppe authentisch gestreut werden, der dann ,,zuféllig“ von einem
Multiplikator aufgegriffen und in die Welt verteilt wird. Hier springen bereitstehende
Bots auf das Thema an und es entsteht in Sekunden ein Lauffeuer, das alle Teile der
Welt erreicht.

Auch Leaks helfen, Fake News authentischer zu machen. So kann eine geleakte
Information aufgebauscht und um beliebige Geriichte erweitert werden. Muss
das Unternehmen den wahren Kern zugeben, wirkt der gesamte Rest authentisch.
Durch Hackerangriffe erzeugte Stérungen kdnnen Desinformationen ebenfalls
Glaubwirdigkeit verleihen, ebenso wie die gezielte Diskreditierung von Managern

oder leitenden Mitarbeitern.

Ein solch simultaner, Ianger anhaltender, kombinierter Angriff bindet massiv Ressour-
cendesZielsund kann Unternehmen daran hindern, ihre Botschaften - iiber neue
Produkte, Innovationen, einen Bérsengang oder eine Ausgriindung etc. - erfolgreich

zu platzieren. Partner, Kunden und Investoren lassen sich abschrecken.

Fir Unternehmen ist es daher besonders wichtig, sich praventiv mit den Bedrohun-
gendurch kombinierte Desinformationsangriffe auseinanderzusetzen und entspre-
chende Abwehrprozesse zu entwickeln. Nur so kdnnen sie den Fall der Falle erkennen

und schnell und richtig reagieren.
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4. Verteidigungsphasen und -methoden

4.1 Verteidigungsprozess im Phasen-Radar

Unternehmen missen auf Angriffe reagieren —auch und gerade bei neuartigen Angriffs-

vektoren. Dies setzt zunachst voraus, dass Unternehmen in der Lage sind, Angriffe zu

bemerken (Detektion). Eine Reaktion auf einen Angriff ist geboten, wenn sie Aussicht auf

Erfolg hat oder zumindest die Situation verbessert (Erfolgsgewissheit).

Angesichts der neuen Bedrohungslage durch Desinformationsangriffe sind hingegen man-

gelnde Detektion und Erfolgsungewissheit gewichtige Risikofaktoren. Sicherheitsbereiche

von Unternehmen missen daher bestrebt sein, diese beiden Risikofaktoren zu reduzieren.

Die entsprechenden PréaventionsmalRnahmen sollten dabei so weit wie méglich getroffen

werden, bevor ein Storfall eintritt. Es gilt folglich, einen systematischen Verteidigungs-

prozess zu planen und zur Einsatzféhigkeit zu bringen.

Fir den Bereich der Desinformation wird hier ein durchaus ibliches, fiinfstufiges Modell

vorgeschlagen. In konzeptioneller Arbeit und befruchtet durch zahlreiche Tiefeninterviews

im Rahmen dieser Studie haben sich dabei Schwerpunkte herauskristallisiert, die in den

jeweiligen Phasen des Verteidigungsprozesses besonderer Aufmerksamkeit bedirfen.

Die nachfolgenden Ausfiihrungen mogen als Blaupause fiirden neuen Quadranten im vor-

gestellten Sicherheitsvisier dienen. Die quantitative Erhebung hat die Einsichten bestatigt.

Insbesondere wurde auch hier deutlich, dass die in den Unternehmen bisher erreichten

Umsetzungsstande teilweise noch weit von den geplanten Realisierungen entfernt sind.

»Eine frihzeitige Erkennung

von Desinformationsangriffen

ist entscheidend fir eine
erfolgreiche Verteidigung - eine
digitale Friherkennung kann

dies leisten. Die Digitalisierung

der Desinformation erfordert die
Digitalisierung der Friherkennung.«

Prof. Dr. Martin Grothe

Die Hervorhebung besonders wichtiger Gestaltungsbereiche kann
wohlinvielen Fallen als erste Leitplanke dienen. Herausstellen
lasst sich die zentrale Bedeutung der Detektion und Bewertung
der Angriffe im digitalen Raum. Nur wenn hier groer Zeitverlust
vermieden werden kann, ist eine erfolgreiche Reaktion Giberhaupt

noch moglich.

Daviele Sicherheitsbereiche jedoch keinen Zugriff auf geeignete
Instrumente oder Services haben —darunter fallen auch die Stan-
dard-Tools der Kommunikationsbereiche — deutet sich hier bereits
der groRte Hebel zur Verbesserung der Reaktions- bzw. Schutzfa-
higkeitan.

Insgesamt wird der Verteidigungsprozess hierin 5 Phasen geglie-
dert. Jede Phase tragt einen wichtigen Baustein zum erfolgreichen
Umgang mit dieser neuen Bedrohung bei und orientiertsich an

einer parametrisierbaren Leitfrage.
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Abbildung 18:
Verteidigungsprozess
Desinformation

(Quelle: ASW Bundesverband
und complexium)
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Dadurch l@sst sich ein Phasen-Radar aufspannen:

Vorbereitung/Pravention: Wie weit sind Ablaufe und Governance-Strukturen zum
Umgang mit Desinformationsangriffen bereits konzipiert/implementiert?

Detektion: Mit welchem Nachlauf sollten Desinformationsangriffe identifiziert werden?

Bewertung: Wie schnell sollten entsprechende Signale qualifiziert und

eskaliert werden?

Einddmmung/Losung/Wiederherstellung: Wie weit sind direkte GegenmaRBnahmen
bereits konzipiert/implementiert?

Vorfall-Nachbehandlung: Ist ein Konzept fir weiterreichende FolgemaBnahmen
bereits konzipiert/implementiert?

Dieses Phasen-Radar gibt Aufschluss Giber den jeweils bestehenden Soll-Ist-Gap und
erlaubt einfache Ableitungen zum groten Engpass.

@ propaganda)
e e ~— NS

==
- facebook
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1. Vorbereitung/Pravention ist
konzipiert oderimplementiert
5. Vorfall-Nach-
behandlung ist
konzipiert oder
O,
implementiert 6 0 % . Soll-Zustand
Ist-Zustand
2. Detektion

erfolgt zeitnah
oderam selben Tag

4.Eindammung |
Losung [ Wieder-
herstellung ist
konzipiert oder
implementiert

3. Bewertung
erfolgt zeitnah
oderam selben Tag

Abbildung 19:
Verteidigungsprozessim Phasen-Radar
(Quelle: Onlinebefragung

im Rahmen der Studie)
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4.2 Phase 1: Vorbereitung/Pravention

9

v

Um der neuartigen Bedrohung professionell zu begegnen, sind definierte Abldufe und
Governance-Strukturen unabdingbar. Mit finf Punkten wird die Pravention wirkungsvoll
aufgebaut:

Mit einem initialen Stresstest konfrontieren Sie die Organisation mit moglichen
Desinformationsszenarien gegen Ihr Unternehmen. Gerade mehrschichtige Angriffe

kénnen Unternehmen vor groRe Herausforderungen stellen.

Die neue Bedrohung erfordert die Formulierung einer umfassenden Security Policy zur
Vorbereitung auf entsprechende Angriffe. In der Policy werden Verantwortlichkeiten,
Verhaltensleitlinien und insbesondere die notwendige Informationsintegration zwischen
verschiedenen Fachbereichen strukturiert.

Die kontinuierliche Sensibilisierung und Schulung verschiedener Mitarbeitergruppen

ist eine wesentliche Grundlage der Pravention. Wie auch im Bereich Social Engineering sind
hier keineswegs nur obere Hierarchiestufen zu berticksichtigen. Ein geeignetes Format fir
Schulungenistinsbesondere E-Learning, um den Mitarbeitern die Komplexitat der Bedro-

hung anschaulich und nachhaltig zu vermitteln.

In der Anpassung der Aufbau- und Ablaufstruktur des Incident- und Krisenmanagements
sollte das spezifische Mengengerist kiinftiger Angriffe seinen Niederschlag finden:

Es sind deutlich weniger Storfalle alsim Bereich der Cyber Security zu erwarten, aber es
wird aller Voraussicht nach kontinuierlich Angriffe unterschiedlicher Intensitdt geben. Das
Incident-Management mussin der Lage sein, laufend eine gréBere Anzahl von Detektionen

zu evaluieren und zu verfolgen.

Der Umgang mit Desinformationsangriffen erfordert ein kontinuierliches Lernen.
Hierbei kommt dem regelméaRigen Austausch mit Sicherheitsbehérden, Pressevertretern,

Forschern und anderen Corporate Security-Professionals eine grof3e Bedeutung zu.

Ergebnisse aus den Interviews

Eine der wichtigsten Verteidigungslinien im Kampf gegen Desinformation ist die Sensibi-
lisierung der Mitarbeiter. Denn je mehr Informationen Gber ein Unternehmen nach auRRen
gelangen, umso leichter fallt es Angreifern, Falschinformationen Authentizitat zu verleihen.
Von daherwiinschen sich die Sicherheitsverantwortlichen von den Mitarbeitern vor allem
eine gesunde Portion Skepsis: Welche Information kann ich wem weitergeben? Was kann
ichim Netz posten? Was kénnten mir oder dem Unternehmen feindlich gesinnte Menschen

damitvielleicht anfangen?

Um Mitarbeiter zu sensibilisieren, setzen viele Unternehmen - aber langst nicht alle - auf
Awareness-MalBnahmen. Dabeireicht die Palette von Unternehmens-Policies zum Verhal-
tenim Internet iber unternehmensweite Aufklarungskampagnen bis hin zu E-Learnings
zu Social Engineering und anderen Themen. Bei manchen Unternehmen sind regelmaRige
Schulungen obligatorisch, bei anderen freiwillig oder finden einmalig nach der Einstellung
statt.
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Notwendig wére ein umfassendes und nachhaltiges MaRnahmenpaket. Eine Policy gibt
einen guten Rahmen und Anlass fir fortwahrende Awareness-Kampagnen, verbunden

mit verpflichtenden E-Learnings fiir die Mitarbeiter.

Sensibilisierte, internetaffine Mitarbeiter konnen zudem ein Frihindikator sein
far auffdllige Meldungen im Internet, die gegen das Unternehmen gerichtet sind.

Fir den Ernstfall missen die Strukturen stehen, um Incidents auch entsprechend hand-
haben zu kdnnen. So gibt esin den allermeisten Unternehmen Krisenplédne, die zumindest
eine Struktur definieren: Werssitzt im Krisenstab, wie sind die Meldewege etc.? Spezielle
Plane fir eine Reputationskrise liegen langst nicht bei allen Unternehmen in der Schublade.
Das zeigt auch die Onlinebefragung. Laut der Halfte der befragten Unternehmen sollte dies
jedoch Standard sein. Auch ein praventiver Austausch mit den Sicherheitsbehdrden ist sinn-
voll, zéhlt aber nicht bei allen Unternehmen zur Routine. Viele der Befragten wiinschen sich
einenintensiveren Austausch mit den Behérden, nicht nurallgemein zur Bedrohungslage,
sondern auch speziell zum Thema Desinformation: Welche Erkenntnisse liegen hier vor und

anwen kann man sich im Fall der Falle wenden?

Dartber hinausist ein enger Draht und regelmaRiger Austausch mit der Presse hilfreich,

um im Ernstfall die notwendige Glaubwirdigkeit zu besitzen und Desinformationen ent-
gegentreten zu kdnnen, wenn sie bereits ihren Weg in die etablierten Medien gefunden
haben. Zudem kdnnen solche Kontakte wertvolle Frihindikatoren sein, wenn gut vernetzte

Journalisten das Unternehmen frithzeitig auf Gerlichte ansprechen, die gerade kursieren.

Abbildung20:  Esgibteinige wenige Unternehmen, die in der Praventionsarbeit sehr gut aufgestellt sind.

Phase Praventionim Ist-Soll-Vergleich  Djese schulen ihre Mitarbeiter regelméRig, sie haben definierte Krisenplane — auch fiir eine
(Quelle: Onlinebefragung

im Rahmen der Studie;
rundungsbedingte Differenzen)  einen engen Austausch mit Behdrden und der Presse.

Reputationskrise -, die Sicherheitsabteilung ist fest eingebunden. Dariiber hinaus gibt es

Vorbereitung/Prévention:
Definierte Abldufe und Governance-Strukturen zum Umgang mit Desinformations-Angriffen sind ...

2%10% 9% 18*% 10* 50*

nicht unbekannt angedacht fallweise| konzipiert h implementiert
notwendig ad hoc umgesetzt

2% 22% 34* 19% 14% 9*
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4.3 Phase 2: Detektion

v

Jedes Unternehmen muss entscheiden, mit welchem Nachlauf Desinformationsangriffe
identifiziert werden sollten und entsprechende Vorkehrungen treffen. Fiinf Punkte sind

fir die Gewahrleistung einer umfassenden Detektionsfahigkeit wichtig:

Esist iberaus forderlich, wenn Corporate Security Giber einen Zugriff auf eine ,,artgerechte
Systemunterstiitzung* verfiigt. Instrumente, die Daten fir andere Zielsetzungen, etwa
zur Ermittlung der Reichweite der eigenen Kommunikation, lediglich sammeln und zéhlen,

sind nurim Zufallsfall hilfreich fir Sicherheitsfragen.

Sicherheitsrelevant wertvolle Informationen sind zumeist a priori nicht exakt beschreib-
oder geschlossen aufzéhlbar. Besonders relevant ist die Uberraschung, der neue Angriffs-
modus, der nichtin einem vordefinierten Suchmuster abgebildet sein kann. Security
bendtigt Ansétze, die frithzeitig hypothesenfrei Ungewéhnliches finden. Das Finden

von solchen ,,unknown Unknowns“ ist zentraler Erfolgsfaktor dieser Anforderung.

Die Erfahrung zeigt weiterhin, dass Sicherheitsbereiche gut durch qualifizierte Alerts und
fundierte Lageberichte unterstiitzt werden. Fir die teilautomatisierte Durchsicht groRer

Treffermengen aus diversen Kanalen ist eine ressourcenseitige Ausstattung einzuplanen.

Esistintern abzustimmen, welche Indikatoren aus anderen Fachbereichen in welchen
Frequenzen zu einem integrativen Bild zugeliefert werden. Ein ganzheitliches Indikatoren-
modellist eine gute Zielvorstellung. Dies erfordert, dass die betroffenen Fachbereiche

ein Digital Listening zu ihrem digitalen Relevanzbereich installiert haben: Wenn etwa der
HR-Bereich die digitalen Hotspots seiner Engpasszielgruppen noch nichtim Blick hat, dann
werden mégliche Desinformationsansatze (oder andere Bedrohungen) auch nicht erkannt.
Uber eine gemeinsame Perspektive ist funktionales Einvernehmen, in dem die Sicherheits-

belange nicht zu kurzkommen sollten, zu erzielen.

Weiterhin bietet der digitale Raum eine grundsatzlich einfache Méglichkeit, nicht nurden
Status der eigenen Kontexte aufzunehmen und zu analysieren, sondern auch die Situation
vergleichbarer oder besonders gefdhrdeter Unternehmen zu erschlieen. Ein solcher,,Blick
iiber den Tellerrand“ ist sehr geeignet, um die eigene Frihwarnfahigkeit weiter zu verbes-
sern: potenziell ,,heriiberschwappende* Bedrohungen werden erkannt.
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Bedarf

Wie notwendig ist der Ausbau der
Detektions- und Abwehrféhigkeiten
far Desinformations-Angriffe?

Relative Haufigkeit der Platzierungen

22*
-

1. Platz

Ergebnisse aus den Interviews

Insgesamt ist die digitale Friiherkennung bei den Unternehmen ausbauféhig. Die Zustan-
digkeit liegt fastimmer und oftmals ausschlieRlich bei der Kommunikationsabteilung.
Dortist man zwar Giber die Erstellung klassischer Pressespiegel, die sich auf Printmedien
fokussieren, hinausgegangen. So wird im Internet nach definierten Begriffen gesucht -
wie Unternehmens- und Markennamen. Jedoch ist der Umfang der Internetbeobachtung
oftmals noch begrenzt. Die Beschrankungen liegen zum einenin der Sprache - gesucht
wird auf Deutsch und Englisch -, zum anderen sind sie bedingt durch die definierten
Begriffe: Es fehlt die Suche nach den unknown Unknowns.

Gleichwohl ist die Bandbreite an Ldsungen und Verfahren groR. Manche Unternehmen
verfiigen tiber eigene Tools zur Detektion, andere beauftragen professionelle Dienstleis-
ter, einige Unternehmen behelfen sich mit Google-Alerting oder anderen frei verfligbaren

Werkzeugen.

Professionell aufgestellte Unternehmen durchsuchen das Internet weltweit, in allen
Landern, wo sie prasentsind —und auchin allen relevanten Sprachen. Die regionalen

Standorte informieren entsprechend tiber wesentliche Quellen und Suchbegriffe.

Auch die Sicherheitsabteilungen verfiigen zum Teil Giber eigene Tools oder Dienstleister,
die flrsie das Internet nach relevanten Informationen zum Unternehmen durchsuchen -
mit Bezug auf Sicherheitsrelevanz. Unternehmen, die das Thema ,,Netzbeobachtung“ ernst
nehmen, kdnnen aber auch schnellin eine Kostenfalle laufen. So kommt es vor, dass neben
der Kommunikations- und der Sicherheitsabteilung unter anderem auch die Bereiche Poli-
tik, Strategie, Marketing oder einzelne Lander das Netz durchforsten - und im schlimmsten
Fallihre Informationen nicht oder nur unstrukturiert und damit unzureichend miteinander

teilen.

Eine hypothesenfreie Suche, ohne oder zumindest nicht nur nach vorgegebenen Such-
begriffen, findetim Rahmen der Netzbeobachtung von Unternehmen bislang noch

kaum statt.

Auch die Onlinebefragung zeigt deutlich, dass der Ausbau der Detektions-
44 % und Abwehrfahigkeiten zur Reaktion auf Desinformationsangriffe fir Un-
ternehmenvon hoher Relevanzist. Rund zwei Drittel der befragten Unter-

nehmen sehen hier die groRte oder zumindest zweitgrofte Prioritat.

Abbildung 21:

Phase Detektion mit

hoher Ausbaunotwendigkeit
(Quelle: Onlinebefragung
im Rahmen der Studie)

w4. Platz 8 %

25*

w5. Platz 1 %
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4.4 Phase 3: Bewertung

®

v

®

Nach der Detektion schafft die Bewertung eines méglichen Desinformationsangriffs erste
Klarheit: Wie schnell sollten entsprechende Signale qualifiziert und eskaliert werden?

Der Sicherheitsbereich wird sich auch an diesem Key Performance Indicator messen lassen
miussen. Die Bewertung dieser neuartigen Angriffsvektoren kann durch fiinf Punkte abgesi-

chertwerden:

Die Erfassung und Bewertung von Bedrohungen und Angriffen muss ein systematischer
Prozess sein. Nach der Detektion sind das Filtern und Kategorisieren wesentliche Heraus-

forderungen.

In der Bewertung werden sowohl die jeweiligen Inhalte und ihr Kontext, als auch die

jeweiligen Quellen und ihr Netzwerk bericksichtigt.

Esistsinnvoll, ein entsprechendes Daten-Verzeichnis einzusetzen. Hier kann auch das
Indikatorenmodell einflieBen. Quantitative MaRstabe und Vergleichswerte erleichtern

die Lageeinschatzung.

Fir die Bewertung etwa von auftauchenden Vorwiirfen ist ein schneller und eingespielter
Austausch mitverschiedenen Fachseiten und Unternehmensbereichen, auch aus der Lie-
ferkette, essenziell. Nur so kdnnen potenzielle Desinformationen von korrekten Tatsachen

getrennt werden.

Aus den Bewertungen wird ein Lagebild gespeist, das auch unabhéngig von der Cyber-
Lage bestehen sollte. Aus diesem Lagebild sind die Prioritaten der Eindammung ersichtlich.

Ergebnisse aus den Interviews

Informationen tGiber einen moéglichen Desinformationsangriff laufen bei fast allen befragten
Unternehmen in der Kommunikationsabteilung zusammen, die bei vielen Betrieben die
Sicherheitsabteilung mit einbezieht. Eine organisatorisch festgeschriebene, formelle Ein-

bindung fehlt jedoch bei einem guten Teil der Unternehmen.

Zudem wiirde es bei einigen Unternehmen nicht auffallen, wenn sich Desinformationsan-
griffe gleichzeitig gegen unterschiedliche Bereiche richten - beispielsweise Personal UND
Vertrieb. Dies kann leicht dazu fiihren, dass eine Bedrohung eklatant unterschatzt wird.
Ein Reputationslagebild, das eine genaue Ubersicht zeichnet, in welchen Bereichen das
Unternehmen wo und wie wahrgenommen wird, existiert in den wenigsten Fallen.

Wiirden in einem kombinierten Angriff zudem Hackerangriffe stattfinden, gébe es bei
vielen Unternehmen keine Stelle, die die Gleichzeitigkeit bemerken und einen Zusammen-

hang herstellen kénnte.
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Abbildung 22:

Beispiel: Dateneingabe und
Wertevergleich mit

dem Kennzahlen-Tool KEYPLEX
(Quelle: complexium)

Von zentraler Bedeutung ist es daher, Strukturen aufzubauen, die sicherstellen, dass
Angriffe bzw. entsprechende Indikatoren hierfir, egal welcher Art und welchen AusmalRes,
an eine Stelle - hier kommt eigentlich nur die Sicherheitsabteilung infrage - kommuniziert
werden. Denn eine Vielzahl kleiner Angriffe kann in der Summe einen groRen Angriff aus-

machen oder die Vorphase eines kombinierten Angriffs bedeuten.
Eine solche Bewertungsldsung muss mehrere notwendige Anforderungen erfillen:

m  Somussesmoglich sein, relevante Daten, etwa Produktbewertungen, direkt aus dem
Internet aufzunehmen. Andere Informationen stammen aus unternehmensinternen
Quellen: Diese missen entweder per Datenbank-Import oder aber manueller Eingabe
aufgenommen werden.

m Idealerweise werden zudem nicht nurIst-Daten festgehalten, sondern auch Plan-Daten
bzw. Erwartungswerte integriert, um etwa Anderungen aufgrund bekannter Umfeld-

faktoren zu bericksichtigen.
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m  Weiterhinist es erforderlich, dass unterschiedliche KenngréRen zu aggregierten Wer-
tenverdichtet werden, die etwa Auskunft Giber einzelne Scorecard-Perspektiven geben.

AuRerhalb der monetaren Sphére ist dies nur tiber Gewichtungsfunktionen méglich.
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Beispiel KEYPLEX Gewichtungsfunktion

(Quelle: complexium)
Name: | Kununu Employer Rating )
Description:| Please enter KPl-description

Unit:| Pieces 3 |Worst: 1 Best S Set

il

! 5 5 5 5

cradel  Crnde2 cnde3  cadedd cadeB  Ccrnde®  cndeT  cnde8  crdeD  crde10

WORST PERFORMANCE Save BEST PERFORMANCE

m AufderBasisdes Indikatorenmodells kdnnen auf einer Ubersichtsebene verdichtete

Lageparameterundindividuelle KenngréRBen dargestellt werden.

Abbildung 24:
Beispiel KEYPLEX Ubersicht
auf Basis des Indikatorenmodells Total grade Zusammenfiihrung Financial perspective
(Quelle: complexium) For 2 activities . ——
der Perspektiven der o
Balanced Scorecard Last s
ho
10
Last month: 6.ho
Potential perspective Process perspective Markets perspective
Kunuru Employer 100 ‘I he FB Response Tome 900 2_,“, Number of Comments 19w 7,,0
e
e | o FB Response Tome 18 Loz moneh FB Fans 16% L marrh
gho sho 10h0
FB Response Rate 1 Youtube Videos “100%

Mit einer geeigneten Systemunterstiitzung (beispielsweise KEYPLEX) wird die Bewertung

auftretender UnregelmaRigkeiten vereinfacht.
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Twitter Retweets

Unit: Pieces

400

November December January February  March April May June July August September October November Decerr
;3 2013 o4 2004 o4 o4 o4 2014 2014 o4 m4 o4 204 o4
[ - Twitter Retweets-Actual =4 Twitter Retweets-Forecast -l Twitter Retweets-Delta J
Abbildung 25: Die hier beispielhaft dargestellte Losung KEYPLEX ist eine Co-Innovation von

Beispiel KEYPLEX Indikatorverlauf

(Quelle: complexium) complexium und SAP.
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4.5 Phase 4: Eindammung/L6ésung/Wiederherstellung

Die Einddammung eines Desinformationsangriffs oder sogar direkte GegenmaRBnahmen
@ kénnen durch finf Punkte abgesichert werden:

° Grundlage der Einddmmung ist eine strukturierte Fallbeschreibung mit spezifischer

/

Bewertung. Wesentlich ist die Identifikation des Ursprungs einer Desinformation.

(

Stets sollen rechtliche Schritte geprift werden.

Fir die Wirksamkeit einer Reaktion ist Geschwindigkeit ein wichtiger Faktor. Zudem sollte
die Kommunikation dort ansetzen, wo der Angriff seinen Niederschlag gefunden hat. Ent-
sprechend missen Unternehmen grundsatzlich in den relevanten Echokammern prasent

werden.

° Fallbezogen kann es die Einddmmung deutlich unterstiitzen, breite Medien einzubezie-
hen, um Reichweite zu erzielen. Der Beziehungsaufbau zu diesen Medien sollte bereitsin

der Préavention angelegt sein.

e Samtliche MaRnahmen zur Einddmmung eines Desinformationsangriffs sollten im Einklang

mit den betroffenen internen Funktionsbereichen konzipiert und umgesetzt werden.

Einddmmung | L6sung | Wiederherstellung:
Direkte GegenmalRnahmensind ...

1%9% 4% 20%  18* 48*

@ @ @ @ o

nicht unbekannt angedacht fallweise| konzipiert implementiert
notwendig ad hoc umgesetzt

Abbildung 26:

Phase GegenmaRnahmen
im Ist-Soll-Vergleich
(Quelle: Onlinebefragung
im Rahmen der Studie;

rundungsbedingte Differenzen) 4 % 25 % 25 % 22 % 19 % 7 %
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Ergebnisse aus den Interviews

Eine der schwierigsten zu beantwortenden Fragen ist die, wie auf einen Desinformations-
angriff reagiert werden kann und sollte. Die Frage ldsst sich in dieser Allgemeinheit auch
nicht zufriedenstellend beantworten. So kdnnen Desinformationsangriffe in Ausmafd und

Art so unterschiedlich sein, dass auch die Antwort jeweils unterschiedlich ausfallen muss.

In einem Punkt sind sich jedoch alle Unternehmen einig, das zeigen zumindest die Inter-
views. Eigene Bot-Armeen einsetzen méchte keiner—so jedenfalls der jetzige Stand der
Dinge. Die Gefahrwird als zu groR angesehen, dass ein Aufdecken solcher MaBnahmen
einen betrachtlichen Reputationsverlust nach sich ziehen kdnnte und damit den Angrei-

fernin die Hande spielen wiirde.

Dies zeigt bereits, dass eine Informations-/Desinformationsschlacht mit sehr ungleichen
Mitteln geschlagen werden misste. Es handelt sich um einen asymmetrischen Kampf,
bei dem die Angreifer jede Waffe nutzen kénnen, wéhrend den Verteidigern nur ein
beschrénktes Arsenal bleibt.

Gleichzeitig sieht etwa die Halfte der befragten Unternehmen es als notwendig an, dass
direkte GegenmalRnahmen vorbereitet sein sollten. Dass diesen Stand nicht einmal jedes
zehnte Unternehmen erreicht hat, diirfte ein realistisches Bild sein. Diese Einschatzung
ergibt sich zumindest aus denim Rahmen dieser Studie gefiihrten Interviews und Exper-
tengesprdchen. An dieser Stelle sei nochmals darauf verwiesen, dass fiir die Studie primar
Vertretervon Unternehmen herangezogen wurden, die eine hohe Expertise besitzen und

bereits Giberdurchschnittlich gut aufgestellt sind.

Somit Gberrascht es auch nicht, dass die Unternehmen, in den Interviews gefragt nach ihrer
Reaktion auf einen Desinformationsangriff, iberwiegend angaben, zunachst die Hinter-
griinde (schnell) zu analysieren und dann fallbezogen angemessen zu reagieren. Angemes-
sen bedeutet dabei meist, eher zuriickhaltend zu agieren. Die wenigsten Unternehmen

verfolgen eine offensive Kommunikationsstrategie.

Klassische Gegendarstellungen verfangen meist nicht, so die Erfahrungen der Unterneh-
men. Dennoch wird dieses Mittel weiterhin angewandt. Gegendarstellungen kénnen
jedoch auch ohne direkten Bezug zum Angriff erfolgen, um diesem nicht zusatzlichen
Auftrieb zu verleihen.Im Zweifel greifen Unternehmen auch zum Mittel der Unterlassungs-

klage und ergreifen weitere rechtliche Schritte.

Die bisherigen Erfahrungen mit reputationsschadigenden AuRerungen beziehen sich
jedoch meist auf bekannte Akteure, denen man auchin den klassischen Medien begegnen
und mit denen man auch das Gesprach suchen kann. Das macht eine Reaktion vergleichs-

weise einfach.

Schwieriger diirfte es werden, wenn Desinformationsangriffe von unbekannter Seite im In-
ternet auftauchen-und dann auch dort bekdmpft werden miissen. Die hierangesprochene
Zielgruppe wird nichtimmervon den klassischen Medien erreicht, sodass eine Reaktion auf
dieser Seite sicherlich unterstiitzend hilfreich sein kann, jedoch nicht den entscheidenden

Ausschlag geben diirfte.
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4.6 Phase 5: Vorfall-Nachbehandlung

Mit der Vorfall-Nachbehandlung beginnt die Prévention. Es gilt aus jedem Vorfall von
@ Desinformation zu lernen. Ein Konzept fiir weiterreichende FolgemaRnahmen leitet dies

ein.So kann diese wichtige Aufgabe durch fiinf Punkte abgesichert werden:

Aufsetzpunkt fiir weiterfihrende MalRnahmen ist ein klares Debriefing des Vorfall-

&

bzw. Krisenmanagements.

Mit dieser Reflektion lassen sich innengerichtet Strukturen anpassen und ggf. Such-

parameter nachscharfen: Préavention, Detektion und Bewertung werden verbessert.

Das Unternehmen muss auch bestrebt sein, nicht nur einen eingetretenen Schaden
zu begrenzen, sondern den Angreifer zu ermitteln und nachhaltig abzuwehren.

Hierzu kann ein Strategieprozess notwendig sein.

Weiterhin gilt es zu analysieren, welche weiteren Akteure artverwandte Szenarien einset-

zen kénnten. Dies gilt es, proaktivabzuwehren oder zumindest prohibitiv zu erschweren.

Mit Information gegen Desinformation: Das Unternehmen steht nicht alleine;

es gilt, relevante Information mit dem Netzwerk zu teilen.
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4.7 Zwischenfazit

Je spater ein Vorfall von Desinformation erkannt wird, desto groRer ist der mogliche
Schaden und desto schwieriger wird es, den Vorfall zu beheben. Entscheidend sind
dahervor allem Praventionsarbeit und eine gute, verldssliche Detektion.

Unternehmen missen friihzeitig erkennen, welche Informationen tiber sie, aber
auch tberihre Branche, ihre Mitbewerber und zu anderen Themen, die sie beriihren
kénnten, kursieren. Wird bereits der erste Tweet, der erste Blockeintrag, der erste
Facebook-Kommentar eingefangen, der Relevanz haben kénnte, kann das Unterneh-
men gleich im Anfangsstadium die Quelle ausfindig machen und die Inhalte bewer-
ten. Es kann sich dann sofort auf mégliche weitere Entwicklungen vorbereiten und

gegebenenfalls entsprechend reagieren.

Vor allem aber kann das Unternehmen erkennen, ob ein komplexerer Angriff erfolgt,
wenn alle Informationen (auch Indikatoren!) an einer zentralen Stelle gebiindelt an-
kommen und bewertet werden. Eine solche Bewertung muss unmittelbar erfolgen -
wenigstensinnerhalb eines Tages. Fiir den Fall der Falle muss ein ausgearbeiteter
Krisenplan stehen, der Strukturen, Prozesse, Personen und Verantwortlichkeiten

benennt -speziell fir den Fall von Desinformation und Reputationskrisen.

Wer bei einer Reputationskrise externe Unterstiitzung hinzuziehen méchte, sollte
nichterstin derKrise die ,,Gelben Seiten“ zur Hand nehmen und mit der Suche be-
ginnen, sondernsich bereits im Vorfeld fiir einen Partner entscheiden. Im Idealfall
werden Vertrage bereits vorab geschlossen und die Agentur, die das Unternehmen
dann bereits kennt, ist gewissermaRen auf Standby. Mit diesem Dienstleister kann
dann auchvorab ein Verteidigungsprozess aufgesetzt und eingeiibt werden.

Damit gewinnt manin der Krise wertvolle Zeit und ist sofort handlungsfahig.
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5. Fazit: 11-Punkte-Plan
fiir den Desinformationsschutz

Die Studie hat dargestellt, mit welchen Methoden und in welchen Kontexten
Angriffe durch Desinformation ausgefiihrt werden kénnen. Durch die Digitalisie-
rung kann ein Bedrohungsniveau erreicht werden, auf das weder Unternehmen
noch Staat bishervorbereitet sind.

Sofehltesanvielen einzelnen Stellen an einer hinreichend leistungsfahigen
Detektion, zumeist auch an einer Integration und Zusammenfiihrung einzelner
Erkenntnisse. Sicherlich fehlt es aber nicht an den grundlegenden Prozessen

und Vorgehensweisen.

Im Folgenden wird ausgefiihrt, welche Bausteine und Ablaufe Unternehmen
aufsetzen und verbinden sollten, um diesen neuen Bedrohungen méglichst

angemessen zu begegnen.
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®© 60 00000000

Seien Sie sich der Bedrohung durch Desinformation bewusst!

Schulen Sie Ihre Mitarbeiterim Umgang mit Social Media und mit Blick auf Social Engineering!

Setzen Sie ein umfassendes Krisenmanagement fiir Desinformations-/Reputationskrisen auf!

Binden Sie moglichst erfahrene Dienstleister im Bereich der Krisenkommunikation schon in der Vorbereitungsphase ein!
Machen Sie einen Desinformations-Stresstest!

Setzen Sie eine umfassende Fritherkennung auf! Diese muss alle fiir Sie relevanten Lander/Markte abdecken!

Suchen Sie bei der Friiherkennung nicht nur nach festen Begrifflichkeiten!

Bauen Sie Strukturen auf, die sicherstellen, dass alle Informationen Giber (mégliche) Desinformation an einer

Stelle zusammenlaufen!
Reagieren Sie auf (mégliche) Félle von Desinformation schnell, umfassend und zielgerichtet!

Uberpriifen Sie bei allen Fallen von Desinformation die Herkunft und auch mégliche rechtliche Schritte!

Setzen Sie dort an, wo der Ursprung liegt, ohne dabei die breiten Medien zu vernachldssigen!

Kommen Sie wieder vor die Lage und lernen Sie aus Erfahrungen!
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Anhang

Erlauterung zur Onlinebefragung

Insgesamt nahmen 106 Personen an der Onlinebefragung teil.

Erlduterungen zu einzelnen Abbildungen:

Abbildung 10:
Kinftige Angriffsszenarien im Aufmerksamkeitsranking

Gefragt wurde:

m  Welche Angriffsszenarien werden in naher Zukunft relativ

mehr/gleich viel | weniger Aufmerksamkeit erhalten missen?
Als mogliche Angriffsszenarien wurden aufgefiihrt:
DDoS-Angriff

Desinformationsangriff

]
[ ]
m  Einbruch aufdem Firmengelande
m  Kidnappingim Ausland

[ ]

Social Engineering-Angriff
Hierzu gab es jeweils folgende Antwortmaoglichkeiten:

am meisten
deutlich mehr
mehr
gleichviel

weniger

nichtrelevant

Fir die Auswertung wurde auf folgendes Verfahren

zurtickgegriffen:
1. Schritt: Scoring-Methode

Im ersten Schritt wird jeder ausgewdhlten Antwort eine
Punktzahl (Score) zugeteilt. Das Scoring belduft sich auf einer
Skalavon-100 (nicht relevant) bis 150 (am meisten). Die Scores zu

den Antwortmaglichkeiten sind in Fiinfziger-Blécken unterteilt:

m ammeisten 150
m  deutlichmehr 100
= mehr 50
m gleichviel 0
®  weniger -50
]

nichtrelevant -100

2.Schritt: Einstufung

Im zweiten Schritt wird die Summe der Scores pro genanntem
Angriffsszenario durch die Anzahl der befragten Teilnehmer
dividiert. Dersich daraus ergebende Durchschnitt wird mit

dem folgenden Bewertungsrahmen gruppiert:

m ammeisten >120

m  deutlichmehr 85bis119
= mehr 50 bis 84
m gleichviel 0 bis49

m weniger -50 bis-1

® nichtrelevant -100 bis-51
Abbildung 14:

Bedrohung durch Desinformation im Bereich Arbeitgeberbild

(Im Onlinefragebogen unter der Uberschrift Recruiting)
Gefragt wurde:

m  WiebegegnetlhrUnternehmen der Bedrohung durch

Desinformationsangriffe bisher?
Antwortmoglichkeiten waren:

Die Bedrohung ist neu fiiruns—wir gehen dies erst an.
Die Bedrohung nehmen wir bisher punktuell auf.
Die Bedrohung ist durch erste Ablaufe abgedeckt.

Die Bedrohung ist in Lagebild und Infrastrukturintegriert.

Die Bedrohung betrifft uns nicht.

Abbildung 15:

Bedrohung durch Desinformation im Bereich
Mitarbeiter/Mitarbeiterloyalitat

(Im Onlinefragebogen unter der Uberschrift Personal)

Gefragtwurde:

m WiebegegnetlhrUnternehmen der Bedrohung durch
Desinformationsangriffe bisher?
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Antwortmaoglichkeiten waren:

Die Bedrohungist neu fiiruns—wir gehen dies erst an.

Die Bedrohung nehmen wir bisher punktuell auf.

Die Bedrohungist durch erste Abldufe abgedeckt.

Die Bedrohungistin Lagebild und Infrastrukturintegriert.

Die Bedrohung betrifft uns nicht.

Abbildung 16:
Bedrohung durch Desinformation im Bereich Produktimage

(Im Onlinefragebogen unter der Uberschrift Vertrieb)
Gefragt wurde:

m  Wiebegegnet|hrUnternehmen der Bedrohung durch

Desinformationsangriffe bisher?
Antwortmoglichkeiten waren:

Die Bedrohung ist neu fiiruns-wir gehen dies erst an.

Die Bedrohung nehmen wir bisher punktuell auf.

Die Bedrohungist durch erste Abldufe abgedeckt.

Die Bedrohungistin Lagebild und Infrastrukturintegriert.

Die Bedrohung betrifft uns nicht.

Abbildung 17:
Bedrohung durch Desinformation im Bereich
Finanzielle Reputation/Kreditwiirdigkeit

(Im Onlinefragebogen unter der Uberschrift Kreditwirtschaft)
Gefragt wurde:

m  WiebegegnetlhrUnternehmen der Bedrohung durch

Desinformationsangriffe bisher?
Antwortmaoglichkeiten waren:

Die Bedrohungist neu fiiruns—wirgehendies erstan.

Die Bedrohung nehmen wir bisher punktuell auf.

Die Bedrohungist durch erste Abldufe abgedeckt.

Die Bedrohungistin Lagebild und Infrastrukturintegriert.

Die Bedrohung betrifft uns nicht.

Abbildung 19:
Verteidigungsprozess im Phasen-Radar

Gefragt wurde:

Mit einem fiinfstufigen Prozess konnen Unternehmen
einem potenziellen Angriff durch Desinformation begegnen.
Wie ist der jeweilige Status der Prozesskonzeption und

Implementierung?

Antwortmaoglichkeiten waren:

Jeweils firden Ist- und Soll-Zustand ...

1. Vorbereitung/Pravention

2

" B B B B W E B B H B

n

nicht notwendig
angedacht
konzipiert

implementiert
fallweise [ ad hoc umsetzen

unbekannt

. Detektion

zeitnah
einTag
eine Woche
ein Monat

mehrere Monate

. Bewertung

zeitnah

am gleichen Tag
inder gleichen Woche
im gleichen Monat
halbjahrlich

. Einddammung | L6sung [ Wiederherstellung

nicht notwendig
angedacht
konzipiert

implementiert
fallweise [ad hoc umsetzen

unbekannt
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5. Vorfall-Nachbehandlung

nicht notwendig
angedacht
konzipiert

implementiert

[
[
||
[
m fallweise [ad hocumsetzen
||

unbekannt

Um eine Aussage zu der Konzeption und der Implementierung
dereinzelnen Prozessschritte treffen zu kénnen (bzw. der zeitna-
hen Reaktion), werden die hervorgehobenen Antwortkategorien
aggregiert.

Abbildung 20:
Phase Pravention im Ist-Soll-Vergleich

Gefragt wurde:

Definierte Ablaufe und Governance-Strukturen zum Umgang mit

Desinformationsangriffensind ...

= nichtnotwendig.
angedacht.
konzipiert.
implementiert.

fallweise | ad hoc umsetzbar.

unbekannt.

Abbildung 21:
Phase Detektion mit hoher Ausbaunotwendigkeit

Gefragt wurde:

Wie notwendig ist der Ausbau der Detektions- und Abwehrfahig-
keiten fir Desinformationsangriffe? Bitte bringen Sie die genann-
ten Angriffsszenarien in eine Rangfolge nach dem notwendigen
Ausbau der Detektions- und Abwehrfahigkeiten:

DDoS-Angriff
Desinformationsangriff
Einbruch auf dem Firmengeldnde

Kidnapping im Ausland

Social Engineering-Angriff

Abbildung 26:
Phase GegenmafRnahmen im Ist-Soll-Vergleich

Gefragt wurde:
Direkte GegenmalRnahmensind ...

® nicht notwendig.
angedacht.
konzipiert.
implementiert.

fallweise [ad hoc umsetzbar.

unbekannt.
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Profile der Studienpartner

ASW Bundesverband

=

Bundesverband

Themen, mit den wir uns befassen:

Anti-Fraud-Management
Aus- und Weiterbildung
Cyber-Security

Lage und Reisesicherheit
Logistiksicherheit
Personelle Sicherheit

Der ASW Bundesverband vertritt die Interessen der deutschen Wirtschaft in Sicherheits-
fragen gegeniiber Politik und Medien. Er wird getragen von den deutschen regionalen
Sicherheitsverbdnden sowie diversen fachspezifischen Bundesverbanden und Férder-
mitgliedern. Erist aktiver Partnerin der Gesetzgebung, Kommunikationspartner der

Medien und das Scharnier zwischen Sicherheitsbehérden und der Wirtschaft.

Der ASW Bundesverband arbeitet mit allen wichtigen nachrichtendienstlichen und polizei-
lichen Organen und Sicherheitsbehérden zusammen. Er stellt sicher, dass Informationen
von den Behérden bei den Unternehmen und umgekehrt ankommen. Denn frihzeitiges
Wissen bedeutet nachhaltige Sicherheit.

VOO

Leistungen fiir unsere Mitglieder: Leistungen auch fiir Nicht-Mitglieder:
* Kompetenz-Center * Veranstaltungen

* Workshops * Leitfaden & Leitblatter

* Informationen * Studien

* Netzwerk * Politische Arbeit

* Politische Arbeit * Medienarbeit

* Medienarbeit

Wirtschaftsschutz und Spionageabwehr

Die Gefahrdungslage fiir Deutschlands Unternehmen ist dynamisch und komplex. Dem
begegnet der Verband mit vorgreifender Praventionsarbeit, hoher Spezialisierung und der
Kooperation mit Forschungseinrichtungen und weiteren Sicherheitsverbénden. So bildet
der ASW Bundesverband Deutschlands Kompetenzzentrum fiir alle unternehmerischen

Sicherheitsanliegen - qualifiziert, engagiert, neutral.

Der ASW Bundesverband unterhalt sieben Kompetenz-Center, in denen seine Mitglieder
zusammen mit Partnern und Sicherheitsexperten den jeweiligen Bedrohungen gezielt

entgegenarbeiten.
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complexium GmbH

':complexium

UNTERNEHMENSBERATUNG

complexium Lésungsraum
(Quelle: complexium)

complexium ist Vorreiterim Digital Listening und Partner des ASW Bundesverband -

Allianz fur Sicherheit in der Wirtschaft e.V.

Die Unternehmensberatung complexium GmbH unterstiitzt seit 2004 Klienten mit
qualifizierten Alerts und passgenauen Reports. complexium hilft bei Bedrohungslagen

und kritischen Offentlichkeiten und reduziert Uberraschungen.

Digitale Friherkennung und Analyse
fiir Corporate Security: %\ Issue... FACTBOOK
o) (Status quo)
"ﬂ" Alerts Corporate ...
Premonitor

O)
Morgenlage N? Event...  (Reporting)
Unsere
Sichtbarkeits-
analyse

INF_Q Stresstest
WAIRS Desinformation

Insights aus dem digitalen Rauschen.

Ebenso:

Employer Intelligence, Market &
Competitve Intelligence: Digitale
Hotspots von Zielgruppen, Talenten,
Nutzern, Patienten identifizieren,
inhaltlich erschlieBen und erreichen.

Die Analysten und Entwickler von complexium arbeiten gemeinsam an und mitinnovativen
Werkzeugen zur Friitherkennung und InhaltserschlieBung. Bausteine der Analyse-Infra-
struktur von complexium wurden im Programm ,,Forschung fiir die zivile Sicherheit“ vom
Bundesministerium fiir Bildung und Forschung geférdert. Das von complexium entwickelte
Analyse-Tool GALAXY beruht auf innovativen computerlinguistischen Algorithmen.

Die KEYPLEX-L6sung ist eine Co-Innovation mit SAP.

complexium arbeitet fiir Sicherheitsbereiche in den Feldern Automobil, Bank,

Chemie, Defence, Energie, Family Office, Industrie, Pharma und Versicherung.
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Deloitte GmbH

Mit diesen Erfahrungen unterstiitzt complexium Unternehmen beispielsweise bei

folgenden Fragestellungen:

®  Wieentwickeln sich kritische Vorwirfe und Bedrohungen spezifisch gegen unser Haus?

Gibt es neue schwache Signale?

m  Wiesiehtdie allgemeine Morgenlage fiir heute aus?
Was haben Aktivisten auf der Agenda?

m GibtesTendenzenim Vorfeld unserer Hauptversammlung?

Was passiert wahrend des Verlaufs?

m  Was passiert rund um unsere Lokation in Hamburg wahrend des G20-Gipfels?

Was missen wir einplanen?

m  WelcheRisiken bringt der neue CEO mit?

Wie transparent und wie sicherheitsaffin ist die Schutzfamilie?

= Konnendie Desinformationsangriffe der militanten Tierschiitzer gegen

unsere Wettbewerber auf uns iibergehen?

®  Wiekoénnen mogliche Desinformationsszenarien gegen uns aussehen?

Wie kdnnen wir uns vorbereiten?

m  Welche Wellen schldagt der angekiindigte Personalabbau?

Kiindigen sich Aktionen oder Blockaden an?

Deloitte

Deloitte erbringt Dienstleistungen in den Bereichen Wirtschaftspriifung, Risk Advisory,
Steuerberatung, Financial Advisory und Consulting fir Unternehmen und Institutionen
aus allen Wirtschaftszweigen; Rechtsberatung wird in Deutschland von Deloitte Legal

erbracht.

Mit einem weltweiten Netzwerk von Mitgliedsgesellschaften in mehrals150 Landern
verbindet Deloitte herausragende Kompetenz mit erstklassigen Leistungen und unter-

stitzt Kunden beider Losung ihrer komplexen unternehmerischen Herausforderungen.

»Making animpact that matters* - fiir rund 263.900 Mitarbeiter von Deloitte ist dies

gemeinsames Leitbild und individueller Anspruch zugleich.



#DESINFORMATION - Lage, Prognose und Abwehr || Anhang

Seite 66

Autoren

Jan Wolter

Jan Wolter warim Erstellungszeitraum
dieser Studie Geschaftsfiihrer des ASW
Bundesverbandes sowie der ASW Projekt
GmbH. Davor war erviele Jahre fiir einen
Branchenverband in unterschiedlichen

Leitungsfunktionen tatig.

Durch seinen Austausch mit Sicherheits-
experten unterschiedlicher Branchen und
Unternehmensbereiche sowie Behdrden-
vertretern, durch seine Tatigkeitin ver-
schiedenen Gremien und Projekten sowie
die Mitwirkung an Positionspapieren und
anderen Publikationen des Verbandes hat
sichJan Wolter einen tiefen Einblickin die
Bedrohungslage deutscher Unternehmen
erarbeitet. Das Thema Desinformation
setzte er bereits Ende 2015 auf die Agenda
des Verbandes, als noch nicht von Fake
News im Zuge des US-Wahlkampfes oder

Brexit-Votums die Rede war.

Prof. Dr. Martin Grothe

Prof. Dr. Martin Grothe ist Griinder und
geschaftsfihrender Gesellschafter der
complexium GmbH sowie Honorarprofes-
sorander Universitat der Kiinste (UdK)

in Berlin.

Als Honorarprofessor an der UdK fiir das
Fach,Digitale Kommunikation/Leadership,
Social Media Management* betreut er das
berufsbegleitende Master-Programm
wLeadership in digitaler Kommunikation*.
Professor Grothe ist zudem Beirat des
Queb Bundesverbandes fiir Employer
Branding, Personalmarketing und
Recruiting e.V. und Dozent am Institute

for Competitive Intelligence (ICl).

Vorherige berufliche Stationen lagen par-
allel zur Promotion in der Controlling-Bera-
tung, zur Zeit der Markto6ffnung im Bereich
der Telekommunikation sowie um die
Jahrtausendwende in einer der groRRten

Internet-Agenturen am Neuen Markt.

Sein Leitthema seit der Dissertation ist das
Erkennenvon Ordnungin hoher Komple-
xitat: Hierzu flieBen eigene Arbeiten aus
den Feldern Business Intelligence, Swarm
Intelligence und Social Network Analysis
zusammen und fihren zu neuartigen,
praxiserprobten Digital Listening-L&sun-

genfirdendigitalen Raum.

Mit zahlreichen Vortragen und Publika-
tionen hat Professor Grothe in den letzten
Jahrenviele Beitrage geleistet, um fur
Unternehmen die notwendige digitale

Transformation zu beschreiben.

Uwe Heim

Uwe Heimist Service Line Leader und
Partnervon Deloitte Forensic. Vor seiner
Tatigkeit bei Deloitte hat er mehrere
Jahre beieineranderen der,Big Four’
Wirtschaftsprifungsgesellschaftenin
Deutschland sowie in einem Schwester-
referat der Financial Intelligence Unitim
Bundeskriminalamtim Bereich Ermittlun-

genorganisierter Kriminalitdt gearbeitet.

Uwe Heim ist spezialisiertin der Aufde-
ckung und Prévention von wirtschafts-
kriminellen Handlungen, zum Beispiel in
Fallen von Korruption, Subventionsbetrug,
Schmiergeld- und Kickback-Zahlungen,
Unterschlagungshandlungen, sowie der
Uberpriifung von Vertragspartnern und
derEinfihrung von Anti-Fraud Manage-

ment Systemen.

Erbesitzt umfangreiche und langjdhrige
Erfahrung und Expertise in den unter-
schiedlichsten Branchen. Erist Experte
fur Finanzermittlungen im Bereich Geld-
wasche sowie zertifizierter Auditor fur
Managementsysteme durch die EOQ in

London.
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Tagesgenaues Begriffsranking zu ,,Desinformation®, erstellt mit dem Analyse-Tool GALAXY (Quelle: complexium)
Begriffsranking zu ,Desinformation® im Zeitverlauf, erstellt mit dem Analyse-Tool GALAXY (Quelle: complexium)

Visuelle Darstellung signifikanter Begriffe aus der Nutzerdiskussion als semantisches Netz,
erstellt mit dem Analyse-Tool GALAXY-Map (Quelle: complexium)

Ausschnitt eines Inhaltsclusters zur visuellen Darstellung thematisch vernetzter Begriffe aus der Nutzerdiskussion,
erstellt mit dem Analyse-Tool GALAXY-Map (Quelle: complexium)

Beispiel: Deep Dive zu ,Macron“ (Quelle: complexium)
Beispiel: Deep Dive zu ,,AfD* (Quelle: complexium)

Themenverstarkung durch Twitter-Netzwerke — Detailansicht eines Inhaltsclusters,
erstellt mit dem Analyse-Tool GALAXY-Map (Quelle: complexium)

Fake News im Bundestagswahlkampf2017 (Quelle: CDU Bundesgeschéftsstelle)

Beitrag zu Fake News im Bundestagswahlkampf 2017 (Quelle: CDU Bundesgeschaftsstelle)

Kinftige Angriffsszenarien im Aufmerksamkeitsranking (Quelle: Onlinebefragung im Rahmen der Studie)
Sicherheitsvisier mit vier Quadranten (Quelle: ASW Bundesverband und complexium)

Dreieck der Desinformation (Quelle: complexium)

Angriffsvektoren Desinformation (Quelle: ASW Bundesverband und complexium)

Bedrohung durch Desinformation im Bereich Arbeitgeberbild (Quelle: Onlinebefragung im Rahmen der Studie)

Bedrohung durch Desinformation im Bereich Mitarbeiter/Mitarbeiterloyalitat

(Quelle: Onlinebefragung im Rahmen der Studie)
Bedrohung durch Desinformation im Bereich Produktimage (Quelle: Onlinebefragung im Rahmen der Studie)

Bedrohung durch Desinformation im Bereich Finanzielle Reputation/Kreditwirdigkeit

(Quelle: Onlinebefragung im Rahmen der Studie)

Verteidigungsprozess Desinformation (Quelle: ASW Bundesverband und complexium)
Verteidigungsprozess im Phasen-Radar (Quelle: ASW Bundesverband und complexium)

Phase Pravention im Ist-Soll-Vergleich (Quelle: Onlinebefragung im Rahmen der Studie)

Phase Detektion mit hoher Ausbaunotwendigkeit (Quelle: Onlinebefragung im Rahmen der Studie)
Beispiel: Dateneingabe und Wertevergleich mit dem Kennzahlen-Tool KEYPLEX (Quelle: complexium)
Beispiel KEYPLEX Gewichtungsfunktion (Quelle: complexium)

Beispiel KEYPLEX Ubersicht auf Basis des Indikatorenmodells (Quelle: complexium)

Beispiel KEYPLEX Indikatorverlauf (Quelle: complexium)

Phase GegenmalRnahmen im Ist-Soll-Vergleich (Quelle: Onlinebefragung im Rahmen der Studie)
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