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10. Sicherheitstagung BfV und 
ASW Bundesverband am 9. Juni 2016

Am 9. Juni fand in Berlin die 10. Gemeinsame Sicherheitstagung des BfV
und des ASW Bundesverbandes statt. Sie stand unter dem motto "Neue 
Gefahren für Informationssicherheit und Informationshoheit". rund 
160 Teilnehmer aus unternehmen, aus Wirtschafts- und Sicherheitsver-
bänden, aus Wissenschaft und forschung sowie aus Sicherheitsbehörden
und ministerien erörterten auf der Jubiläumstagung unter anderem die
Themen desinformation, Identitätsdiebstahl, neue risiken für den Know-
how-Schutz durch drohnen sowie fragen zur Kommunikation und Si-
cherheit.
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BfV-Vizepräsident Thomas haldenwang und der ASW-Vorsitzende Volker Wagner
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Begrüßung und Eröffnung 
Volker Wagner, Vorsitzender, ASW Bundesverband

Sehr geehrte Staatssekretärin dr. haber, sehr geehrter herr Vizepräsident,
lieber herr haldenwang, liebe ASW mitglieder, Vertreter der Wirtschaft
und der Sicherheitsbehörden, sehr geehrte medien- und Pressevertreter,
verehrte Gäste!

Wir freuen uns, Sie heute hier auf unserem 10. Sicherheitstag des Bundes-
amtes für Verfassungsschutz und des ASW Bundesverbandes begrüßen zu
dürfen.

die erste gute Nachricht vorab!

Ja, wir feiern heute unser zehnjähriges Jubiläum! darauf sind wir sehr
stolz, und wir freuen uns auch sehr, dass Sie alle heute mit uns bei diesem
Jubiläum dabei sind.

die schlechte Nachricht:

Präsident maaßen kann heute nicht bei uns sein, da zeitgleich der NSA-
untersuchungsausschuss angesetzt wurde.

die zweite gute Nachricht:

Viezpräsident haldenwang übernimmt die Keynote von herrn dr. maa-
ßen, so dass Sie inhaltlich nichts verpassen werden.

Wenn wir auf die gemeinsamen Veranstaltungen der letzten Jahre zurück-
blicken, dann finden wir viele Themen wieder, die auch heute noch von
hoher relevanz sind, wie beispielsweise:

Proaktiver Wirtschaftsschutz: Prävention durch Information•

Braucht Ihr Sicherheitsbewusstsein ein update?•

Zuletzt im Jahr 2015:  Innentäter -  eine unterschätzte Gefahr•

Aber eines steht fest. Auch wenn viele Themen dauerbrenner sind, hat
doch die Geschwindigkeit, Intelligenz und Komplexität der Angriffe durch
die digitalisierung und Vernetzung weiter zugenommen. und aus genau
diesem Grund haben wir auch für heute unseren Schwerpunkt gewählt.

Neue Gefahren für Informationssicherheit und Informationshoheit. dabei
geht es unter anderem um desinformation im Netz, das Zusammenspiel
von unternehmenssicherheit und unternehmenskommunikation und
Identitätsdiebstahl.

Wer sich mit dem Thema befasst, wird schnell erkennen, welche Brisanz
und relevanz in diesem Thema steckt.
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Anfang des Jahres haben wir ein Whitepaper veröffentlicht – es ist übri-
gens nach wie vor auf unserer homepage als download verfügbar. In die-
sem Whitepaper haben wir ausgeführt, dass aus unserer Sicht eine reihe
globaler Trends die Sicherheit deutschlands im Ganzen und die Sicherheit
der deutschen Wirtschaft im Speziellen bedrohen.

Wir haben diese zu vier globalen megatrends zusammengefasst:

1. megatrend Staatszerfall

2. megatrend klimatische und ökologische Verwerfungen

3. megatrend asymmetrische Bedrohung und hybride Kriegsfüh-
rung

4. megatrend digitalisierung und Vernetzung

diesen 4. megatrend „digitalisierung und Vernetzung“ möchte ich im fol-
genden kurz skizieren, da er von besonderer relevanz für unsere heutige
Veranstaltung ist.

Vieles wird für uns dank Technik komfortabler, günstiger, sicherer, schnel-
ler erreichbar oder überhaupt erst erreichbar – einschließlich eines länge-
ren Lebens. Wer mit seinem Auto von A nach B möchte, gibt das Ziel in sein
Navigationssystem ein und wird geführt – Nachschlagen in Karten ist
nicht mehr notwendig. Auf der fahrt warnen Abstandssensoren bei Ge-
fahr, Bremsassistenzsysteme helfen in kritischen momenten und im falle
des falls schützen einen Airbags.

Aber die Technik bietet auch zahllose neue Angriffsflächen. Sie macht uns
verwundbarer. Wo sich Gasventile aus der ferne regeln lassen, können die-
se auch bewusst fehlgesteuert werden. Wenn Stromzähler an das Internet
angeschlossen sind, lassen sich diese von überall auf der Welt manipulie-
ren und das Netz kann überlastet werden. ein System, dass immer online
ist, ist auch immer angreifbar. Wenn computer miteinander vernetzt sind,
kann ich über jeden dieser computer das gesamte System angreifen.

die breite Vernetzung und das ständige onlinesein erlauben es Angreifern,
jederzeit von jedem fleck der erde jedes System anzugreifen – ohne dabei
entdeckt zu werden. die erforderlichen fähigkeiten sind vergleichsweise
einfach zu erwerben.

Große internationale unternehmen sind genau wie mittelständische und
kleinere unternehmen von den megatrends betroffen und stehen im fo-
kus von Angreifern. hier lässt sich als einzelkämpfer nicht genug ausrich-
ten. fehlende Informationen, erfahrungswerte und ressourcen, um mit
Sicherheitsvorfällen in diesem Spektrum umzugehen, sind ein Grund da-
für. für einen nachhaltigen und umfassenden Wirtschaftsschutz muss al-
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lerdings mehr getan werden. der Austausch von Best-Practice-erfahrun-
gen mit anderen unternehmen und eine aktive wie innovative Zusam-
menarbeit mit Instituten und Behörden sind ein unerlässlicher Zusatz-
schutz. erst durch die enge Kooperation mit anderen nationalen und in-
ternationalen Sicherheitsentscheidern wird ein umfassendes Sicherheits-
lagebild erkennbar, mit dem weitere Schwachstellen identifiziert und
beseitigt werden können. daher ist die Vernetzung in sämtliche richtun-
gen ein ausschlaggebendes mittel, um einen Wirtschaftsschutz auf hohem
Niveau zu generieren. für die Zukunft und mit Blick auf die absehbaren
neuen herausforderungen für die unternehmenssicherheit durch Indus-
trie 4.0 und das Internet der dinge wird das noch entscheidender sein, als
es heute schon ist.

der ASW Bundesverband fördert die entwicklung eines gemeinsamen Si-
cherheitsverständnisses durch enge Zusammenarbeit zwischen unter-
nehmen, staatlichen Stellen und Verbänden auch über Landesgrenzen hi-
naus. So unterstützen wir die Institutionalisierung der Zusammenarbeit
für einen nachhaltigen Wirtschaftsschutz, damit alle Beteiligten Zugang
zu den entscheidenden Sicherheitsakteuren haben, sei es in der Politik, in
den Behörden, der Wirtschaft oder der Wissenschaft. 

Gerade deshalb ist es so wichtig, dass wir unter federführung des BmI die
Initiative Wirtschaftsschutz ins Leben gerufen haben – sozusagen als Pu-
blic Private Partnership zwischen regierungsstellen, Sicherheitsbehörden
und Wirtschaftsverbänden. die gelungene Vorstellung der ersten ergeb-
nisse erfolgte am 26. April diesen Jahres durch den Bundesinnenminister
und die Projektpartner hier in Berlin. Wir werden Sie auch heute im weite-
ren Verlauf des Tages über den aktuellen Status informieren. dazu haben
wir Informationsmaterial für Sie vorbereitet, und frau dr. haber wird in
Ihrem Vortrag auf die highlights eingehen.

Nun aber zum heutigen Tag! dass Sie so zahlreich erschienen sind, zeigt
mir, dass wir hier das richtige Thema ansprechen und es freut mich, Ihnen
auch dieses Jahr eine abwechslungsreiche Agenda mit hervorragenden re-
ferenten präsentieren zu können. das Leitthema unserer heutigen Veran-
staltung ist: Neue Gefahren für Informationssicherheit und Informations-
hoheit. und damit starten wir gleich mit einer sicherlich bereichernden
Keynote unseres BfV Vizepräsidenten zur aktuellen Situation. Im An-
schluss hören wir Staatssekretärin dr. emily haber mit ihrer Sicht auf die
strategischen und geopolitischen entwicklungen sowie deren Implikatio-
nen für die deutsche und europäische Wirtschaft. Zudem wird frau dr. ha-
ber über den erfolgreichen Start unseres gemeinsamen Projektes Initiative
Wirtschaftsschutz berichten.
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Am Nachmittag warten dann auf uns noch weitere praxisorientierte The-
men. es geht um: 

die Aktivitäten ausländischer Nachrichtendienste •

desinformation im Netz •

die managementperspektive zum Thema Sicherheit bei der•
deutschen Bahn

Identitätsdiebstahl und -missbrauch •

Wir freuen uns dafür hochkarätige referenten gewonnen zu haben:

dr. Burkhard even, Prof. dr. martin Grothe, ronald Pofalla und Jürgen
Kempf

Wir sind gespannt auf Ihre Ausführungen!

Zum Abschluss werfen wir noch einen Blick auf die herausforderungen
durch drohnen und auf die rolle der medien.

Schon jetzt vorab vielen dank an unsere beiden referenten christian Jan-
ke und Paul elmar Jöris.

Ich bin sicher, auch in diesem Jahr wird unsere „traditionelle“•
und bereits 10te BfV/ASW Kooperationsveranstaltung erfolg-
reich sein. die langjährige, gute und vertrauensvolle Zusam-
menarbeit ist die beste Basis für ein gutes Gelingen. 

erlauben Sie mir noch kurz zu erwähnen, eine solche Veran-•
staltung ist nur mit unterstützung möglich. Neben dem BfV,
mit dem wir als ASW Bundesverband die organisation und In-
halte des heutigen Tages gemeinsam gestaltet haben, möchte
ich mich auch bei unseren Sponsoren deloitte  und der Power
unternehmensgruppe bedanken, die mit dazu beigetragen ha-
ben, das heutige Setting in diesem umfang möglich zu machen.

Zudem haben wir eine kleine Ausstellung von Produkten und•
Lösungen für Sie organisiert. hier können Sie fachgespräche
mit experten zu folgenden Themen führen.

Wie Sie alle wissen werden immer mehr Schließsysteme und
Videokameras über das Internet verbunden gesteuert. dies er-
leichtert das Incident management deutlich, birgt aber auch
das risiko, dass die Sicherheitssysteme gehackt werden kön-
nen. die fa. nedap stellt hier aus meiner Sicht eine besonders
innovative integrierte Zutrittstechnologie vor, die besonders
auf den Schutz vor cyberattacken ausgerichtet ist.

5



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

Zudem haben wir das Team Lauschabwehr der deutschen Tele-
kom vor ort. hier können Sie mehr über die neuesten Spiona-
getechniken erfahren – und vor allem was man dagegen tun
kann.

darüber hinaus sollten Sie es nicht versäumen, sich mit einem
unserer referenten, Professor Grothe, näher auszutauschen.
der Begriff „Social media monitoring“ beschreibt nur im An-
satz, was sein unternehmen leistet und ich bin froh, dass er uns
heute nicht nur als referent zur Verfügung steht, sondern dass
wir als ASW Bundesverband auch das eine oder andere Projekt
zusammen durchführen. 

Vielen dank auch an die Vertreter der Presse und medien, dass Sie unserer
einladung zum ersten Teil der Veranstaltung nachgekommen sind! die
Pressekonferenz findet in der Kaffeepause statt.

Lassen Sie uns nun mit der ersten Keynote den Tag beginnen: herr hal-
denwang, wir sind sehr gespannt auf Ihre Gedanken zur Verbesserung der
Informationssicherheit und garantieren Ihnen durch unsere uneinge-
schränkte Aufmerksamkeit die absolute Informationshoheit, zumindest
in den nächsten 30 minuten. In diesem Sinne, lieber herr haldenwang, die
Bühne gehört Ihnen!

6
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Begrüßung und Keynote
Thomas haldenwang, Vizepräsident des Bundesamtes für Verfassungs-
schutz

1. Begrüßung

(Anrede),

ein herzliches Willkommen auch von mir. ein besonderer Willkommens-
gruß gilt „unserer“ Staatssekretärin frau dr. emily haber aus dem Bundes-
ministerium des Innern. dass sie heute nicht nur hier ist, sondern auch ei-
ne Keynote sprechen wird, freut uns. dies dokumentiert den hohen Stel-
lenwert, den das Thema für die Bundesregierung genießt. 

Kommunikation bleibt die Basis für Vertrauen. deshalb sind solche Tagun-
gen, wie die heutige, über die jeweiligen Themenfelder hinaus von un-
schätzbarem Wert. dass wir heute bereits die zehnte gemeinsame Sicher-
heitstagung von BfV und ASW durchführen, ist ein Beleg für Kontinuität
und Wertschätzung. die Teilnehmerzahlen haben sich gegenüber den An-
fängen mitte der 2000er Jahre – damals fand die Sicherheitstagung in klei-
nerem rahmen in Köln statt – mehr als verdoppelt.

das halte ich für sehr erfreulich. das zeigt mir aber auch, wie bedeutsam
das Thema Wirtschaftsschutz ist. und es unterstreicht den großen Bedarf
an Information und Austausch zu allen Aspekten des Wirtschaftsschutzes. 

Gerade vor dem hintergrund der neuen Informationstechnologien gilt:
Sicherheit muss national beginnen. Aber: ohne internationale Verflech-
tung bleibt sie Stückwerk. Gestatten Sie mir deshalb an dieser Stelle, die
Vertreter unserer Partnerdienste aus Italien, Österreich, Schweiz und un-
garn hier besonders zu grüßen. mein dank gilt Ihnen für die enge Koope-
ration unserer dienste – nicht nur im Bereich des Wirtschaftsschutzes!

Basis für Vertrauen in fragen von Sicherheit und unsicherheit ist auch die
öffentliche Kommunikation. darum begrüße ich auch die Vertreter der
medien, die bis zur Pressekonferenz mit der unterzeichnung des Perspek-
tivpapiers von BfV und ASW am ersten Teil der Tagung teilnehmen werden.

2. Thematische Hinführung Tagungsmotto

„Neue Gefahren für Informationssicherheit und Informationshoheit“ lau-
tet das Thema der 10. BfV/ASW-Sicherheitstagung. Wir – BfV und ASW –
haben das Thema bewusst breit gewählt: denn es geht uns um mehr als IT-
Sicherheit. Ja, es geht auch um mehr als ein kluges ganzheitliches Informa-
tionsschutz-managementsystem im Sinne eines Grundschutzes Wirt-
schaftsschutz. heute geht es um die übergeordnete frage, ob und wie wir
noch die herrschaft über Informationen und Nachrichten behalten kön-
nen in Zeiten von digitalisierung und Globalisierung.

7
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Wir verzeichnen seit einigen Jahren einen rapiden Anstieg internetbasier-
ter Kommunikationskanäle, insbesondere im Social media-Bereich. Zu-
gleich zersplittert und beschleunigt sich die klassische medienlandschaft
immer stärker. ein „roter faden“ ist für einen normalen Nutzer der me-
dienlandschaft immer schwerer zu erkennen. 

heute stellt sich die frage: „Wer hat Agenda Setting Power im öffentlichen
diskurs?“ Wer tritt offen auf – und wer verfolgt eine „hidden Agenda“? Wie
bewegen wir uns in dem digitalen raum, der uns alle verbindet und der zu
einem raum der unsicherheit geworden ist – dem Internet? 

eine gängige redewendung lautet: „Nicht ist so alt wie die Zeitung von ges-
tern.“ Im Zeitalter von „Social media“ und „Internet of Things“ erfreut sich
digitale echtzeit-Kommunikation großer Beliebtheit. deshalb gilt heute
auch: „Nichts ist so überholt wie mein Tweet von vor 2 Stunden.“ und an-
dererseits: das Web vergisst nicht. der Shitstorm kann jederzeit ausbre-
chen. oder auch: meine Information kann jederzeit von Anderen im Netz
in ihrem Sinne „gedreht“ werden. denn mit hilfe des Internets sind heute
einzelne Informationen dauerhaft verfügbar. diese können, losgelöst von
der herkunftsquelle, verändert, verkürzt, manipuliert oder in einem ande-
ren Kontext zitiert oder genutzt werden, sodass der rechteinhaber die ho-
heit und Steuerbarkeit über seine eignen digitalen Inhalte und Informa-
tionen einbüßt. 

die fotos und Berichte über den Absturz der Linienmaschine mh 17 der
malaysian Airlines am 17. Juli 2014 in der umkämpften ost-ukraine mit
rund 300 Toten sind ein Beispiel für diese „Wandlung“ digitaler Inhalte und
den bis heute anhaltenden Kampf um die deutungshoheit dazu im Netz.
unmittelbar nach dem Abschuss entbrannte ein politischer wie medialer
Streit. War ein ukrainisches flugzeug oder ein bodengestütztes Geschütz
der rebellen ursächlich? Konnten die rebellen überhaupt das russische
Luftabwehrsystem BuK bedienen? oder war das die russische Armee sel-
ber? Später wurde deutlich, dass die fotos des Abschusssystems dieses ei-
ner russischen Luftabwehrbrigade zuordnen lassen. doch auch der unter-
suchungsbericht der niederländischen Behörden aus dem oktober 2015
enthält sich einer Aussage zu der möglichen Schuldfrage. Allerdings hat
die niederländische Staatsanwaltschaft an diesem montag ein BuK-rake-
tenstück von der Absturzstelle der Boeing mh17 präsentiert. ein Bericht
des Vereinten Internationalen ermittlerteams soll zum herbst 2016 vorge-
legt werden, so die niederländische Justiz. 

Anrede, 
nicht nur der Luftraum, auch der cyber-raum steht jedermann offen. Al-
len Akteuren, die die Sicherheitsbehörden aus der realwelt kennen, eröff-
net er neue, mitunter bessere handlungsräume: Agenten, Kriminellen, ex-
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tremisten und Terroristen sowie hackern mit unterschiedlichen motiven.
Sie alle bereiten uns Probleme in der cyberwelt wie der realwelt.

denken Sie an die Welt der Spionage. hier beobachten wir breit angelegte
Angriffskampagnen mit herkunft auch russland und china wie auch ge-
zielte Angriffe auf einzelne rechner. 

die einzelangriffe werden in der regel gezielt vorbereitet und sind passge-
nau auf das opfer zugeschnitten. Was bedeutet das? damit ist vor allem ge-
meint, dass der Angreifer im Vorfeld versucht, so viel wie möglich über sein
opfer zu lernen. eine methode dafür ist das sogenannte „social enginee-
ring“. Viele von Ihnen werden es kennen: für führungskräfte in Wirt-
schaftsunternehmen ist es heutzutage beinahe obligatorisch, sich in sozia-
len medien darzustellen - Stichwort XING oder LinkedIn. dort sind mögli-
cherweise auch einsatzbereiche oder Perspektiven der Zielperson im je-
weiligen unternehmen zu erkennen. In weiteren Netzwerken, sagen wir
zum Beispiel facebook, können Informationen wie der musikgeschmack,
das letzte reiseziel oder die bevorzugte Automarke abgeschöpft werden.

Somit können mit wenigen mausklicks erste Schritte für eine erfolgreiche
Ansprache unternommen werden. In vordigitaler Zeit war hierfür noch
ein immenser ermittlungsaufwand erforderlich! erst im vergangenen Au-
gust warnte der britische Inlandsnachrichtendienst, dass russische und
chinesische Nachrichtendienste die Angaben von Beschäftigten der briti-
schen regierung für nachrichtendienstliche Anbahnungen missbrauchen.

Neben den einzelangriffen stellen wir aber auch sogenannte Angriffskam-
pagnen fest. diese erstrecken sich meist über einen längeren Zeitraum und
betreffen verschiedene opfer(-typen).

eine der derzeit wohl aktivsten und aggressivsten Kampagnen stellt die
Kampagne „Sofacy“ dar. Vielleicht ist sie Ihnen auch unter dem Namen
„APT 28“ ein Begriff. es handelt sich um eine langjährige, international an-
gelegte Angriffsoperation mit opfern weltweit, deren Anfänge mindestens
bis ins Jahr 2007 zurückreichen. der Bundesverfassungsschutz sieht in der
Kampagne Anhaltspunkte für eine russische staatliche Steuerung beob-
achtet sie bereits seit mehreren Jahren. So war es uns auch möglich, den
deutschen Bundestag auf eine Kompromittierung seines datennetzes
durch „Sofacy“ hinzuweisen. die Angreifer konnten sich damals partiell
Administratorenrechte verschaffen und daten in großem umfang ab-
schöpfen. In Konsequenz musste das datennetz in Teilen neu aufgesetzt
werden.

die frage nach dem motiv lässt mehrere Antworten zu:

- bloße Spionage, also reine Informationsabschöpfung, ggf. in
richtung Adressbücher/Terminkalender oder gar Kompromate

9
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- Beeinträchtigung der funktionsfähigkeit des Parlamentes, also
Sabotage, oder aber 

- ein politisches Signal - Bloßstellung der deutschen Behörden;
ein Indiz dafür ist die Tatsache, dass der Angriff kaum ver-
schleiert war.

mindestens genauso gefährlich wie die cyber-Spionage ist die cyber-Sa-
botage: der Angriff auf den französischen Sender TV 5 monde im April
letzten Jahres steht dafür beispielhaft. das Verändern oder Blockieren von
Webseiten mag dabei noch als lediglich lästig erscheinen. Anders sieht es
aus, wenn das Ziel nicht Internetauftritte sind, sondern lebensnotwendige
einrichtungen: mithin Kritische Infrastrukturen. 

eine Kampagne, die solche Art von cyber-Sabotage zum Ziel hat, ist die
Kampagne „Sandworm“. die Ziele der Kampagne sind besorgniserregend:
es sind die NATo, Telekommunikationsfirmen und energieversorger, aber
auch regierungsstellen und Bildungseinrichtungen. Immer wieder spie-
len dabei ScAdA-Systeme – also Industriesteuerungsanlagen –eine beson-
dere rolle. Sandworm führte im Winter 2015/2016 offensichtlich zu einem
Stromausfall bei 700.000 haushalten in der Westukraine. die Infektion des
Systems des energiebetreibers erfolgte dabei über Phishing-mails, denen
teilweise ein social engineering vorausging. Auch computer am flughafen
Kiew waren mit der Schadsoftware infiziert.

Informationshoheit kann es in einer demokratischen Gesellschaft nicht
geben, erst recht nicht im Zeitalter von social media. So wie jede form von
Information verbreitet sich auch desinformation im Netz rasend schnell;
eine Gegenaufklärung, die erst zeitverzögert anlaufen kann, ist fast immer
chancenlos. 

hier öffnet sich ein weites handlungsfeld – für extremisten und Terroris-
ten, aber eben auch für fremde Staaten und ihre Nachrichtendienste: Ich
spreche von digital basierten manipulationsversuchen, von systemati-
schen desinformationskampagnen, um die Bevölkerung zu manipulieren
und in eine bestimmte politische richtung zu drängen. 

der „Infokrieg im Internet“ ist nicht nur eine ergänzung konventioneller
Kriege, sondern wird zu einem eigenständigen Kampfplatz: ein element
hybrider bzw. asymmetrischer Kriegführung.

doch eine offene und hochkomplexe Gesellschaft ist existenziell auf Infor-
mationsaustausch angewiesen. die Integrität informationstechnischer
Systeme und die Vertraulichkeit der dort vorhandenen daten sind ent-
scheidenden Zukunftsfragen. die herrschaft über die daten ist damit eine
frage der macht geworden. Sie ist heute eine frage individueller Integrität,
beispielsweise auch von unternehmen, sie ist auch ein frage staatlicher
Souveränität. 

10
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der Schutz geheimhaltungsbedürftiger Informationen aus Politik, militär
und Wirtschaft, insbesondere auch der Kritischen Infrastrukturen sind
von herausragender Bedeutung. Neben der manipulation der Technik ver-
dient deshalb zukünftig auch die neue Qualität der manipulationsmög-
lichkeiten der Öffentlichkeit ein hohes maß an Aufmerksamkeit.

dabei beobachtet das BfV seit geraumer Zeit auch „aktive maßnahmen“ im
Netz, die von russland ausgehen, um so die öffentliche Wahrnehmung
und meinung in unserem Land gezielt – und zu Lasten der Bundesregie-
rung – zu beeinflussen.

3. Wirtschaftsschutz 4.0 – neue Risikoeinschätzung erforderlich

der Bundesverband der digitalwirtschaft BITKom dokumentiert in seiner
aktuellen Sicherheitsstudie vom April, dass bei rund 75% der unterneh-
men Angriffe auf die firmen-IT fester Bestandteil des unternehmensall-
tags sind. Zugleich sind 65 % der vermuteten Täter mitarbeiter oder ehe-
malige mitarbeiter. damit wird deutlich, dass und wie sich die risiken der
Informationssicherheit und Informationshoheit in der realwelt wie der
cyberwelt verschränken.

die zunehmende elektronische Vernetzung der Wirtschaft – Stichwort
„Industrie 4.0“ und „Internet der dinge“ – eröffnet der deutschen Wirt-
schaft neue chancen und Perspektiven. Aber eben auch konkurrierenden
unternehmen und fremden Nachrichtendiensten. die neuartigen kom-
plexen Vernetzungen in der gesamten Wertschöpfungskette erhöhen so-
gar noch die risiken. das Internet ist nicht nur ein Wachstumsmotor. es
ermöglicht auch: Identitätsdiebstahl, ceo-fraud, Web-defacement, elek-
tronische Angriffe.

deshalb brauchen Staat und Wirtschaft eine neue risk map für die Gefah-
ren des cyberraums, gleichsam einen „Wirtschaftsschutz 4.0“. es gilt nicht
nur, was der Bundestag im November letzten Jahres beschloss, dass näm-
lich „eine vernetzte Industrie … ein hohes maß an IT-Sicherheit voraus-
setzt.“ 

Wie wir freiheitlich und sicher in Zeiten der digitalisierung wirtschaften,
muss sorgfältig erwogen werden. damit eben nicht gilt, was der direktor
des digital Society Institute Berlin, dr. Sandro Gaycken, am 4. märz 2016
fragte „Waren wir alle viel zu naiv bei der digitalisierung?“

Anrede, 
es geht um einen umfassenden Wirtschaftsschutz. dazu gehören personel-
le, prozessuale, organisatorische, technische wie IT-technische Aspekte.

Sicherheit ist eine Voraussetzung für Industrie 4.0. es geht bei der debatte
um Industrie 4.0 also nicht um „digitale maschinenstürmerei“, wenn auf
die Sicherheitsrisiken hingewiesen wird sondern um eine realistische
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ganzheitliche herangehensweise an chancen und risiken für unsere
Volkswirtschaft wie jedes einzelne unternehmen.

4. Ausblick – Gemeinsames Handeln von Bundesverfassungsschutz und
ASW Bundesverband

das BfV versteht sich als dienstleister für Wirtschaftsschutz und als Part-
ner der Wirtschaft. Seit vielen Jahren ist pro-aktiver Wirtschaftsschutz ei-
ner der Schwerpunkte des BfV. er umfasst insbesondere die präventive
Spionageabwehr. In den letzten Jahren sind zunehmend auch Gefährdun-
gen durch Sabotage, Terrorismus und gewaltorientierte extremistische
Kampagnen hinzugetreten. das BfV sieht sich einem ganzheitlichen Wirt-
schaftsschutz verpflichtet, der alle Gefährdungsfelder der deutschen Wirt-
schaft, die wir als Inlandsnachrichtendienst abdecken, im Blick behält. 

Bei der Information und Prävention benötigt das BfV Partner. Zusammen-
arbeit und dialog mit unseren Partnern sind wichtige Voraussetzungen
für einen zielgerichteten und nachhaltigen Wirtschaftsschutz. 

Gerade deshalb halte ich die ende April vom Bundesinnenminister
dr. Thomas de maizière gestartete „Initiative Wirtschaftsschutz“ für so
wertvoll: erstmals haben sich Staat und Wirtschaft verabredet, gemeinsam
das Schutzniveau der deutschen Wirtschaft mit konkreten gemeinsamen
Informations-, Schulungs- und unterstützungs-angeboten zu verbessern.
Auf der webbasierten Wissens- und dialogplattform der „Initiative Wirt-
schaftsschutz“ bündeln die Sicherheitsbehörden BfV, BNd, BKA und BSI
ihre Angebote zum Thema Wirtschaftsschutz für Wirtschaft und Wissen-
schaft. unter dem motto „Gemeinsam. Werte. Schützen.“ arbeiten in der
„Initiative Wirtschaftsschutz“ auch BfV und ASW mit.

mit dem ASW Bundesverband teilt der Bundesverfassungsschutz ein ge-
meinsames Interesse: Sicherheit. die bisher 10 gemeinsamen fachtagun-
gen sind dafür ausdrucksstarker Beleg. Sie haben sich in den letzten Jahren
positiv entwickelt. für das gemeinsame eintreten für die Sicherheit der
deutschen Wirtschaft steht auch die rund 20 Jahre währende und sich in-
tensivierende vertrauensvolle Zusammenarbeit von BfV und ASW. 

dafür bedanke ich mich bei Ihnen, lieber herr Wagner sowie bei allen mit-
arbeiterinnen und mitarbeitern der ASW-Geschäftsstelle und auch bei al-
len Verbänden für Sicherheit in der Wirtschaft in den Ländern. 
In diesen dank schließe ich auch die im Wirtschaftsschutz mitarbeitenden
Kolleginnen und Kollegen des Verfassungsschutzverbundes ein, die diese
Zusammenarbeit mit ASW und VSW mit Leben erfüllen.

damit verdeutlichen wir: Wirtschaftsschutz ist ein Thema für jetzt und die
Zukunft. „Prävention durch dialog und Information“ ist das Leitbild des
Zukunftskonzepts Wirtschaftsschutz des BfV. Prävention, dialog und In-
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formation verbinden auch BfV und ASW bei ihrem einsatz für Security-
Awareness. 

Anrede,
wir haben heute ein hochaktuelles, ein wichtiges Thema. und wir haben
kompetente referenten. referenten, die das Thema Informationssicher-
heit und Informationshoheit in seiner Breite beleuchten werden: von den
Implikationen aus unternehmerischer und wissenschaftlicher Sicht über
den journalistischen Zugang bis hin zu den strategischen handlungsop-
tionen, die sich fremden Nachrichtendiensten eröffnen. 

Austausch, dialog und das gegenseitige Kennenlernen sind wichtige fak-
toren für wachsendes Vertrauen. dazu will auch die 10. Sicherheitstagung
von BfV und ASW beitragen. Nutzen Sie den heutigen Tag! es liegen alle
Voraussetzungen für eine spannende, informationsreiche Veranstaltung
vor – einschließlich der Kommunikationspausen! Ich meine: Sie werden
als Gäste dieser 10. Sicherheitstagung nicht enttäuscht sein! 

Ich freue mich, das Wort nun an die Staatssekretärin im Bundesinnenmi-
nisterium, frau dr. emily haber übergeben zu können und wünsche uns
allen einen guten Austausch!
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„Zum Schutz von Informationen müssen 
Staat und Wirtschaft eng und arbeitsteilig
zusammenarbeiten“
dr. emily haber, Staatssekretärin im Bundesministerium des Innern

Es gilt das gesprochene Wort. [Rede auf der 10. Sicherheitstagung des BfV und
der ASW] 

[Anrede]

die frankfurter Buchmesse, das handelsblatt und die Investmentbank
Goldman Sachs vergeben jedes Jahr den Preis für das Wirtschaftsbuch des
Jahres. 

Im letzten Jahr 2015 erhielt ein Buch diese Auszeichnung, über das die Ju-
ry in seiner Begründung unter anderem folgenden Satz schrieb. 

Ich zitiere: „dieses Buch ist der aktuell wichtigste debatten-Beitrag zum
digitalen Wandel.“ Komischerweise schaffte es dieses Buch nicht dauerhaft
auf die Bestellerlisten. 

der breiten Öffentlichkeit ist es eher weniger bekannt. Sein Name lautet
„The Second machine Age“ - vielleicht kennen es ja einige von Ihnen. das
Buch bietet mehrere interessante Gedanken, aber ich will mich auf einen
Gedanken beschränken, weil er für unser Thema eine besondere Bedeu-
tung hat.

dieser Gedanke betrifft das sogenannte „Alles-oder-nichts“ Prinzip in der
digitalen Welt. die Autoren sagen, dass sich die verschiedenen digitalen
märkte immer mehr zu „Alles-oder-nichts“ märkten entwickeln - nur ein
Anbieter könne und werde bei digitalen dienstleistungen erfolgreich sein. 

In Zukunft werde es „vieles“ geben, aber davon oft nur „eines“: ein soziales
Netzwerk, einen Kurznachrichtendienst oder eine Seite, die die Nachrich-
ten des Tages zusammenfasst. der Grund dafür liege in der oft unbegrenz-
ten Skalierbarkeit des Angebotes.

das beste Angebot setze sich gegen die Konkurrenz durch, weil es attraktiv
ist und sehr schnell und unbegrenzt verbreitet werden kann - das seien die
zwei entscheidenden Parameter für den erfolg in der digitalen Welt.

[Anrede]

Was hat das für folgen für die Politik und den Staat, wenn wir über Infor-
mationen sprechen?

Gibt es „attraktive“ und „unattraktive“ politische Informationen? Gibt es
Informationen, die sich schneller und besser verbreiten als andere?

14
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Was bedeutet das in einer Welt, in der man sich „theoretisch“ Informatio-
nen von vielen Stellen holen kann? macht man das aber auch praktisch -
oder bleibt man auf den eigenen und bekannten Plattformen?

Wie wertvoll werden besondere Informationen, wenn man damit auf ein-
mal zum Gewinner am markt wird oder einen Staat in ungleichgewicht
bringen kann? 

Ich will Ihnen heute vier Gedanken vortragen. und mich jedem dieser Ge-
danken jeweils mit einem Beispiel nähern.

mein erstes Beispiel betrifft den sogenannten „fall Lisa“, der fall der 13-
jährigen russisch-deutschen Schülerin, der Anfang des Jahres durch die
medien ging.

es wurde kolportiert, dass Lisa von zwei männern -
Asylbewerber, so klang es an - missbraucht worden sei. dieser Vorwurf

konnte relativ rasch widerlegt werden. 

die losgelöste empörungswelle war aber nicht mehr zu stoppen. 

Bei russlanddeutschen stieß die Nachricht auf fruchtbaren Boden. Sie
wurde dann vom rechtsextremen Spektrum in deutschland aufgegriffen. 

der fall wurde mit den Vorfällen in der Silvesternacht in Köln verknüpft.
eine eigene facebook-Gruppe gründete sich. Bundesweit kam es zu zahl-
reichen demonstrationen in mehreren dutzend Städten mit insgesamt
über 20.000 Teilnehmern.

der Sachverhalt über das mädchen war frei erfunden.

dennoch: Berichterstattung zur besten russischen Sendezeit im „Pjervij
Kanal“ und die Äußerungen des russischen Außenministers während einer
Pressekonferenz gaben ihm einen zusätzlichen Anstrich besorgniserre-
gender echtheit - obwohl der Sachverhalt zum Zeitpunkt der Pressekonfe-
renz längst aufgeklärt war.

Aber was wir dann sahen, war die Instrumentalisierung des falles im Netz,
die ressentiments in der die republik tief bewegenden flüchtlingsfrage
bespielte und mit atemberaubender choreographie demonstrationen
und Bürgerproteste produzierte.

die blitzschnelle, lawinenartige Verbreitung im Netz, die Serie von de-
monstrationen gegen eine früh widerlegte Phantommeldung verweisen
auf ein Phänomen unserer Zeit. 

meine These ist:

die hohe Skalierbarkeit von falschinformationen in der digitalen Welt hat
erhebliche und noch nicht absehbare folgen für Politik und Staat.

15
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Informationen im Netz können ihre eigene Wirklichkeit entfalten: Im „fall
Lisa“ hatte die ursprungsmeldung für viele offenbar eine größere und
glaubwürdigere Legitimität als die Widerlegung - auch die von staatlichen
Stellen. 

man wird mir entgegenhalten, dass in einer breiten Öffentlichkeit längst
die richtigstellung und die Verantwortlichkeiten registriert worden wa-
ren. 

Wohl wahr. Aber die Informationsmanipulation hatte nichts von ihrer po-
litischen Wirksamkeit bei denen eingebüßt, die ihr Adressat gewesen wa-
ren - die auf die Straße gingen, sich in Ängsten und Abwehrgefühlen bestä-
tigt und in richtigstellender Berichterstattung eine staatliche gewollte Ver-
tuschung sahen. 

der polarisierende effekt blieb. 

der fall „Lisa“ zeigt Grenzen staatlichen handelns gegen desinformati-
onskampagnen. ein rechtsstaat kann nicht mit gleicher münze reagieren.
die urheber zurück zu verfolgen und zu stellen, ist oft illusorisch. 

Wir können nur offenlegen, dass es sich beim fall „Lisa“ um gezielte desin-
formation handelt und wie der dahinter stehende Prozess abgelaufen ist. 

Aufklärung reicht aber nicht. Aufklärung kann nur reaktiv erfolgen, die
desinformation bleibt immer einen Schritt voraus - das ist sozusagen ein
struktureller Nachteil des rechtsstaates.

es gibt Angst vor Veränderungen, die wir wahrscheinlich nicht erfolgreich
mit Sachargumenten bekämpfen können. Wir werden mit ihnen durch
handeln in der physischen Welt umgehen müssen.

In der flüchtlingsfrage, aus der im fall Lisa der resonanzboden kam, heißt
das:

funktionierende flüchtlingsaufnahme, die die Steuerungsfä-•
higkeit des Staates belegt. 

Persönliche Kontakte und die selbst erlebte erfahrung, dass•
sich Vorurteile nicht bestätigen.

funktionierende Integration, die so rasch und so breit wie•
möglich ansetzt. mit dem Integrationsgesetz haben wir Bedin-
gungen formuliert, die Leistungen und Angebote des Staates
mit erwartungen und forderungen an die zu Integrierenden
verbindet. 

Staat und Politik können diesen Kampagnen nur mit dem handwerkszeug
des rechtsstaats begegnen. 

das ist nicht spektakulär - aber ich denke, es ist auch das, was der Publizist
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Joachim fest als „offene flanke der offenen Gesellschaft“ bezeichnete. und
um es klar zu sagen: Lieber so als anders! freiheit und eine liberale ord-
nung haben ihren Preis.

mein zweites Beispiel betrifft das Phänomen des IS. der IS ist die brutalste
terroristische Kraft mit globalem Anspruch. 

In der physischen Welt hat er staatsähnliche Strukturen geschaffen - er
treibt Steuern ein, unterhält Verwaltungsapparate, Armeen. 

In der virtuellen Welt hat seine Propaganda eine parallele Scheinexistenz
geschaffen, die das Leben im Kalifat verherrlicht, exklusive Gemeinschaft
verspricht und den Schrecken zum Abenteuer macht. 

die Propaganda hat zweifellos Wirkung gezeigt: menschen aus aller Welt
sind dem Vexierbild nach Syrien und in den Irak gefolgt, um dort an den
Kämpfen teilzuhaben. 

darunter 4.500 aus europa, junge männer, aber auch viele frauen und Ju-
gendliche. es sind nicht immer die vermeintlich benachteiligten Gruppen
darunter - was vermutet werden könnte - wie Arbeitslose, Schulabbrecher
oder menschen mit kleinkrimineller Vergangenheit. 

Auch gute Schüler, erfolgreiche Sportler, Akademiker und junge familien
aus der mitte unserer Gesellschaft fühlen sich angesprochen.

Als erste Terrororganisation nutzte der IS dabei die sozialen medien in
höchst professioneller Weise. In einer untersuchung hat das Simon-Wie-
senthal-center kürzlich über 200.000 tägliche Tweets des Islamischen
Staates und seiner unterstützer festgestellt.

über Whatsapp vermitteln Syrien-Kämpfer in ihrem freundeskreis ein
plastisches Bild von Syrien als Abenteuerland, unterlegt mit der Authenti-
zität des persönlichen Austauschs. 

Gezielt sprechen Agiteure des IS über facebook und Twitter zum Beispiel
religiös Suchende an und versuchen, sie für ihre Ideologie zu gewinnen.
Auch hier spielt der - wenngleich virtuelle - persönliche Kontakt eine gro-
ße rolle. 

die flexibilität der vielfältigen Kommunikationsmöglichkeiten über das
Internet ermöglicht dem IS auch, in großer Geschwindigkeit auf Verände-
rungen in der physischen Welt zu reagieren und das Personalreservoir sei-
ner Anhängerschaft weltweit umzusteuern.

So sehen wir gegenwärtig, dass der IS nach seinem anfänglich unaufhalt-
sam scheinenden Vormarsch in den letzten monaten deutliche rückschlä-
ge hinnehmen musste und Terrain in Syrien und im Irak verlor.
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die Attraktivität des IS in den Augen der angehenden Jihadisten scheint
abzunehmen - jedenfalls sehen wir einen rückgang derjenigen Personen,
die aus deutschland nach Syrien oder in den Irak reisen.

die folge: er hat begonnen, Teile seiner operationsbasis nach Libyen zu
verlegen. Wahrscheinlich wird ihn dies zu einer stärker abgeschichteten
Adressatenorientierung seiner Propaganda im Netz zwingen müssen. 

In Nahost wird nämlich eine Verlagerung des IS aus dem historischen her-
kunftsraum des abbasidischen Kalifats an die libyschen Außengebiete der
arabischen Welt durchaus als Abstieg wahrgenommen werden; mag sein,
dass die IS-Propaganda dort künftig stärker „überlebensstereotype“ als
antiwestlichen Kampf bedienen wird. 

In europa wird dies kaum mobilisierungswirkung entfalten - hier wird er
erfolge vorweisen müssen. es ist nur folgerichtig, dass der IS massiv dazu
übergegangen ist, Ziele in europa ins Visier zu nehmen und hier zu An-
schlägen, auch zu Kleinstanschlägen, aufzurufen. 

Seine Strategie ist diverser geworden: er setzt auf spontane Individualta-
ten - wie die der 15 jährigen hannoveranerin, auf Kleinstgruppen, die im
Verbund agieren und auf komplexe Tatplanungen, die eingeschleuste
Kämpfer des IS, rückkehrer aus den Kampfgebieten sowie lokale radikale
Islamisten einbeziehen. 

er braucht erfolge jenseits der region, und seine Propaganda hier läuft auf
ein „anything goes“ hinaus. 

In den jüngsten IS-Verlautbarungen wird daher die Bedeutung auch be-
reits kleinster Anschläge im Westen herausgehoben. er braucht sie, als Ge-
gengeschichte zum Abstiegsnarrativ.

dies führt mich zu meiner zweiten These:

Politik und Staat müssen sich darauf einstellen, dass Informationen, die
aus der digitalen Welt kommen, stärker von Polaritäten und extremen ge-
prägt sein werden, als in der Zeit, in der wir Informationen aus der Zeitun-
gen erhielten. 

und das hat Auswirkungen auf unsere Gesellschaft und die Politik in unse-
rem Land - manche kennen wir schon, viele haben wir sicher noch nicht
erkannt.

Wenn wir dem begegnen wollen, müssen wir die Gründe und mechanis-
men verstehen, die extreme meinungen und radikalisierungen auslösen
oder bestärken können und die fast immer aus der physischen Welt
kommen. 
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Wir müssen es schaffen, radikalisierungsgefährdete Jugendliche zu moti-
vieren und zu befähigen, mündig, kritisch und aktiv am politischen Leben
teilzunehmen.

dass in dieser Gegengemeinschaft das Internet auch der motor für die
selbstreferentielle Bestätigung und den Ausschluss anderer Wahrneh-
mungen ist - seine Algorithmen sind ja darauf angelegt, Gleichdenkende
zu verbinden -, ist mit Blick auf das Transparenz- und Informationsfrei-
heitsversprechen des Internets auch ein Paradox. 

Wir haben spezielle deradikalisierungsprogramme entwickelt, die vor al-
lem in der realen Welt ansetzen - in Schulen, beim Sport, der Angehörigen-
beratung. 

der Staat macht auch im Internet viel: Informationen zur politischen Bil-
dung und vieles andere mehr. 

Trotzdem: Wir werden in Zukunft darauf natürlich einen stärkeren fokus
legen. 

[Anrede]

mein drittes Beispiel betrifft die kriminellen Geschäftsfelder gezielter
falschinformation, nämlich die - vor allem im letzten herbst - migrations-
verstärkend wirkenden Gerüchte, die über das Internet im umlauf waren.

damals hatte sich beispielsweise in Afghanistan das hartnäckige Gerücht
festgesetzt, dass die Bundesregierung händeringend nach bis zu 1,8 millio-
nen Arbeitskräften suche und deshalb 5.000 migranten täglich aufnähme. 

Siemens, mercedes-Benz und BmW wurden explizit als interessierte Ar-
beitsgeber genannt. Als Anreiz für ihr Kommen erwarte die migranten ein
einkommen von 1.000 € monatlich und ein eigenes haus.

das klingt in Ihren ohren absurd. Bei den menschen in Afghanistan war
dies anders. Sie konnten die Plausiblität der Information nicht einschätzen
und glichen lediglich ihre Perspektiven und die ihres Landes mit den
hochgeschraubten erwartungen an ein Leben in deutschland ab. 

das sich rasant verbreitende Gerücht gehörte mit zu der Initialzündung
für zigtausende, die sich aus Afghanistan auf den Weg machten. die angeb-
lichen Aussichten zogen auch bis dahin nicht Ausreisewillige, gutsituierte
Bürger und Akademiker, ganze familienverbände an, die hausstand und
Besitz verkauften. 

die Gerüchte wurden bestärkt und scheinverifiziert durch handy-Photos
von applaudierenden Bürgern an deutschen Bahnhöfen und anderen Be-
grüßungsszenen. 

die Zahl der Ausreisewilligen aus Afghanistan und die Asylanträge zeigen
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die Wirkung drastisch: Im September 2015 kamen ca.18.000 flüchtlinge
aus Afghanistan, im oktober 31.000, im November 44.000. Im gesamten
Vorjahr 2014 waren es knapp 10.000 Asylantragsteller aus Afghanistan.

die Verbreitung des Gerüchts war Teil eines gigantischen business -
migration ist ein business. die sich modernster Kommunikationstechno-
logien bedienende Schleusungskriminalität ist der am schnellsten wach-
sende Zweig der organisierten Kriminalität, schneller wachsend als der
handel mit Waffen oder drogen. 

migranten sind auf der flucht häufig allein auf die Informationen ange-
wiesen, die sie über ihr Smartphone beziehen können. dies machen sich
Schleuser zu Nutze. Sie bieten ihre dienste in sozialen Netzwerken wie fa-
cebook an. die Aufmachung ihrer Seiten ist hochprofessionell - und irre-
führend. 

da kann die überfahrt über das mittelmeer auf den ersten Blick an eine
Kreuzfahrt erinnern. es ist eine Tatsache, Schleuser beeinflussen durch ge-
zielte Informationen migrationsbewegungen. ohne Smartphones wäre
die Schleuserkriminalität nicht so schnell gewachsen.

das führt mich zu meiner dritten These: 

Wenn falschinformation zu einem kriminellen Geschäftsmodell wird,
darf und muss Staat und Politik auch selbst in die Informationsauseinan-
dersetzung eintreten.

und das haben wir auch getan. 

die afghanische regierung und medien zeigten in Aufklärungskampa-
gnen die brutale realität: überfüllte Boote, leblose Körper und Kinder in
flüchtlingslagern. 

Auch das Auswärtige Amt führte in Informationsfilmen vor, was sie wirk-
lich in deutschland erwarte: eine unsichere Zukunft. 

mindestens so glaubwürdig und daher enorm wichtig sind aber auch die
Nachrichten der Asylbewerber, die sie über ihre erfahrungen - wiederum
oft genug per Smartphone - nach hause berichten. und es spielt eine rol-
le, ob sie schreiben: dass die erwartung trügt, auf alle warteten Jobs bei
mercedes und BmW; oder aber: dass man, selbst bei einem negativen Be-
scheid, in deutschland bleiben könne, weil Abschiebung nicht drohe.

die Verkürzung der Asylverfahren, die Anpassung des Leistungssystems,
die konsequente rückführung abgelehnter Asylbewerber, die strikte Tren-
nung zwischen Schutzbedürftigen und Nicht-Schutzbedürftigen, die un-
ser Land wieder verlassen müssen - das sind aber alles zwingende Gegen-
botschaften aus der physischen Welt, die sich als Summe von einzelerfah-
rungen verbreiten wird. 
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dies benötigt Zeit. deswegen ist es so wichtig, dass wir gleichzeitig konse-
quent gegen irreguläre migration und gegen Schleusungen vorgehen; dass
wir Schritte zur Sicherung eines funktionierenden Außengrenzschutzes
unternehmen und das europäische Asylsystem so verändern, dass sekun-
däre migration eingedämmt und eine freie Wahl des Ziellandes nicht mehr
möglich wird.

Wenn das Schleusernarrativ große Versprechungen enthielt mitsamt der
Sicherheit, dass das erreichen europäischer Grenzen leicht möglich und
die Wahl des Ziellandes frei sei, so wird Gegenaufklärung nicht reichen,
um die Werbungsmaschinerie des Wirtschaftszweiges zu entkräften. 

fakten, die wir schaffen, werden dazu beitragen müssen. 

[Anrede]

mein letztes Beispiel ist ein Beispiel aus einer möglichen Zukunft. es
stammt aus dem Buch „Germany 2064“ des schottischen Schriftstellers
martin Walker.

In diesem deutschland der Zukunft bestimmt high-Tech mit selbstlen-
kenden fahrzeugen und robotern das Stadtbild - beinahe alles läuft auto-
matisch.

Was für ein Stadtbild entstünde wohl, wenn es einen cyberangriff geben
sollte? diese frage beantwortet martin Walker leider nicht.

der Staat muss sich über diese Schattenseiten der digitalen Kommunikati-
onsrevolution aber Gedanken machen: die neuen Kommunikationsfor-
men bieten einfallstore für Angriffe. 

die IT-Systeme in unternehmen und in der Verwaltung sind geschützt.
die Sicherheitsverantwortlichen sind sich der risiken bewusst und treffen
Vorkehrungen: firewalls, Virenscanner etc. 

dennoch sind sie gegen hochprofessionell arbeitende Täter kaum gefeit,
die schon neue Schadprogramme entwickeln, noch bevor das eigentliche
Schutzprogramm zum einsatz kommt. 

oder bildlich gesprochen: Noch bevor Sie Ihre eingangstür einbauen, hat
der dieb schon den Schlüssel gefertigt.

das Bundesamt für Sicherheit in der Informationstechnik stellt in seinem
jüngsten Bericht zur IT-Sicherheitslage fest, dass nach wie vor viele IT-Sys-
teme viele Schwachstellen und Verwundbarkeiten aufweisen. 

einige dieser Schwachstellen offenbaren schwerwiegende Sicherheitslü-
cken. Als Beispiel nennen möchte ich nur den Angriff auf ein Krankenhaus
in Neuss, das wegen eines cyberangriffs kurzzeitig geschlossen werden
musste. 
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Vor allem Phishing-mails, also e-mails mit schadhaften Anhängen, sind
derzeit sehr verbreitet.

die risiken für IT-Systeme steigen exponentiell, wenn mitarbeiter und
mitarbeiterinnen mobile endgeräte wie Smartphones, Tablet-Pcs oder
auch uSB-Sticks nutzen und Sicherheitsvorkehrungen dadurch umgan-
gen werden. 

Letzte Woche ging der Angriff auf das AKW im bayerischen Gundremmin-
gen durch die Presse, wo die Verwendung eines schadhaften uSB-Sticks
der Auslöser gewesen sein soll.

für die Gefahren für die IT-Sicherheit gilt wiederum: der Staat kann nur
bedingt davor schützen. Gefragt sind die eigenverantwortung der Bürger
und der unternehmen, der Staat unterstützt sie dabei.

mit dem Beschluss der cyber-Sicherheitsstrategie für deutschland im Jahr
2011 hat die Bundesregierung wesentliche Weichen für eine zukunftsge-
richtete cyber-Sicherheitspolitik gestellt. 

herausheben möchte ich die Gründung des Nationalen cyber-Sicher-
heitsrates und die einrichtung des Nationalen cyber-Abwehrzentrums. 
die wesentlichen Aussagen der cyber-Sicherheitsstrategie 2011 haben
zwar auch heute noch Bestand. 

Trotzdem müssen wir sie fortschreiben. 

dafür hat das Bundesinnenministerium die Länder und die Wirtschaft be-
reits in einem frühen Stadium umfassend einbezogen.

In der neuen Strategie werden die möglichkeit zu sicherem und selbstbe-
stimmtem handeln im Netz auf Basis sicherer Systeme und die Bedeutung
von Bildung und forschung eine ebenso wichtige rolle spielen wie die mit
dem IT-Sicherheitsgesetz etablierte Kooperation mit der Wirtschaft. 

Wir wollen uns zudem der cyber-Sicherheitsarchitektur in deutschland
widmen. die Zuordnung von Aufgaben und Befugnissen sowie die techni-
schen fähigkeiten der Behörden und die möglichkeiten ressortgemeinsa-
mer Zusammenarbeit werden hierbei näher zu betrachten sein.

die Arbeiten sind in vollem Gange. die neue cyber-Sicherheitsstrategie
wird nach derzeitiger Planung im herbst dem Bundeskabinett zur Be-
schlussfassung vorgelegt.

Neben der Sicherung der IT-Systeme spielt der faktor mensch als Sicher-
heitsrisiko eine bedeutende rolle. die Vorbeugung und Bekämpfung der
Wirtschaftsspionage, Konkurrenzausspähung und Sabotage – also ein Be-
reich, mit dem Sie sich vermutlich täglich befassen - sind auf eine stärkere
Vernetzung der maßnahmen gegen digitale und klassische Wirtschafts-
spionage angewiesen. 
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In der Initiative Wirtschaftsschutz arbeiten die vier Sicherheitsbehörden
des Bundes BfV, BKA, BSI und BNd mit den Spitzen- und Sicherheitsver-
bänden der deutschen Wirtschaft BdI, dIhK, ASW und BdSW zur Verbes-
serung des Schutzes für deutsche unternehmen zusammen. 

Auf einer gemeinsamen Internetplattform (www.wirtschaftsschutz.info)
erhalten nunmehr alle interessierten unternehmen exklusive Informatio-
nen zu allen relevanten Themen, hinweise für betroffene unternehmen
im Sinne einer hilfe zur Selbsthilfe sowie Ansprechpartner auf Bundes-
und Landesebene. 

[Anrede]

Zum Schutz von Informationen müssen Staat und Wirtschaft eng und ar-
beitsteilig zusammenarbeiten. das tun wir schon. und wir wollen es in Zu-
kunft ausbauen. 

An dieser Stelle möchte ich ganz ausdrücklich das engagement aller betei-
ligten Verbands- und unternehmensvertreter, allen voran des heutigen
Gastgebers, des ASW Bundesverbandes als einem aktiven mitglied der Ini-
tiative Wirtschaftsschutz, hervorheben. 

dieses arbeitsteilige Zusammenwirken ist beispiellos in deutschland und
europa und ich hoffe, es macht Schule. 

In der mittagspause wird ein kurzer Informationsfilm über die Arbeit und
Angebote der Initiative Wirtschaftsschutz gezeigt, den ich Ihnen ans herz
legen möchte.

In deutschland brauchen wir mündige, aufgeklärte und starke Bürger. die
Aufgabe des Staates ist und bleibt es, dafür die Bedingungen zu schaffen,
über Gefahren aufzuklären und Selbstschutz zu unterstützen. 

der Staat kann dabei nicht alles tun. Gerade beim Thema „Informationen“
und „Informationssicherheit“.

Wer für Sicherheit eintritt, muss mit unsicherheit rechnen und mit ihr
umgehen. das heißt auch, er muss mit Angriffen rechnen und umgehen
können.

das gilt für Sie und Ihre unternehmen und das gilt in gleicher Weise für
mich und den Staat - sozusagen für uns alle.

es ist gut, dass wir einiges davon gemeinsam angehen.

Ihnen und uns allen einen wunderbare Jubiläumstagung.

Vielen dank. 
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Propaganda und politische Einflussnahme als
strategische Handlungsoption ausländischer
Nachrichtendienste
dr. Burkhard even, Leiter der Abteilung Spionageabwehr im BfV

Anrede,

nicht wenige Anwesende sind regelmäßige Besucher unserer Sicherheits-
tagung, manche können wir heute erstmals begrüßen. 

der ungebrochene Zuspruch ist ein gutes Zeichen und steht dafür, dass
unser gemeinsames Thema – Wirtschaftsschutz – nach wie vor und sicher
auch künftig eine hohe Priorität genießt.

der pro-aktive Wirtschaftsschutz des BfV im Sinne einer präventiven
Spionageabwehr ist eine auf Partnerschaft angelegte dienstleistung des
Staates. hierüber haben wir in den vergangenen Sicherheitstagungen
mehrfach gesprochen und unser Angebot in Kooperation mit den Verbän-
den der Wirtschaft entwickelt.

Wiederholt wurde auf den bisherigen neun Sicherheitstagungen von BfV
und ASW Wirtschaftsspionage und Konkurrenzausspähung als Teil eines
zunehmend intensiveren globalisierten Wettbewerbs diskutiert.

Zuletzt wurde im vergangenen Jahr schwerpunktmäßig das vielfach un-
terschätzte risiko von Innentätern erörtert. 

die facetten der Spionage sind nach wie vor zahlreich. 

Auch vergleichsweise neue methoden wie die Nutzung elektronischer An-
griffe für Spionage- und auch Sabotagezwecke sind seit ein paar Jahren fest
im Werkzeugkasten der Angreifer verankert und waren und sind deshalb
selbstverständlicher Gegenstand unserer Arbeit.

Allerdings beschränken sich handlungsauftrag und handlungsmöglich-
keiten zahlreicher Nachrichtendienste nicht nur darauf. eine selten beach-
tete Tätigkeitsform ist Titel meines heutigen Vortrags, nämlich die Propa-
ganda und politische einflussnahme als eine strategische handlungsopti-
on von Nachrichtendiensten.

Klassische und neuartige methoden ergänzen sich zu einem umfassenden
risikopotenzial und das werde ich versuchen, an ein paar Beispielen zu
verdeutlichen.

Anrede,

morgen beginnt die fußball-europameisterschaft mit dem eröffnungs-
spiel frankreich gegen rumänien. 
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Am Sonntag greift die deutsche mannschaft – hoffentlich erfolgreich – ge-
gen die ukraine in das Turniergeschehen ein.

einen monat lang wird die em im fokus der medien stehen und uns ein-
mal mehr zeigen, dass die medien für die öffentliche Wahrnehmung eine
herausragende Bedeutung genießen. 

für den Sport, die damit verbundene Begeisterung und die völkerverbin-
dende Idee ein gute Sache. 

Aber bekanntlich hat eine medaille zwei Seiten.

Lassen Sie uns daher heute über ein vermeintlich neues Phänomen – die
andere Seite der medaille – sprechen. 

die herausragende funktion der medien und die öffentliche Wahrneh-
mung der Berichterstattung haben im Zeitalter neuer elektronischer me-
dienformate und medienanbieter weiter zugenommen. 

In der medientheorie trägt dies zu einem ausgeprägten demokratischen
und pluralistischen diskurs bei. das ist sicher richtig.

doch gleichzeitig bieten sich denjenigen, die nicht der unabhängigen mei-
nungsbildung verpflichtet sind, sondern manipulative Zwecke verfolgen,
zusätzliche möglichkeiten in der digitalen medienwelt, die öffentliche
meinung in ihrem Sinne zu beeinflussen.

die Geschichte der Nachrichtendienste bietet eine Vielzahl an Beispielen.
Sogenannte „aktive maßnahmen“ – also gezielte manipulationen von me-
dienvertretern und Politikern durch Angehörige eines gegnerischen
Nachrichtendienstes – waren schon immer ein probates mittel zur Beein-
flussung der öffentlichen meinung und letztendlich von politischen ent-
scheidungen. 

fast schon in Vergessenheit geraten sind beispielsweise die Aktivitäten der
Abteilung X der hauptverwaltung Aufklärung (hVA) des ministeriums für
Staatssicherheit (mfS) der ddr. Ihre Aufgabe war die bewusste und legen-
dierte Verbreitung von falschinformationen zur Beeinflussung der Öf-
fentlichkeit und der regierungsverantwortlichen. die „Antisemitismus-
Affäre“ zu Beginn der 60er Jahre in Westdeutschland steht dafür beispiel-
haft.

hierzu diente letztendlich auch die unterstützung von einflussorganisa-
tionen und Parteien in der Bundesrepublik deutschland. 

faktenreich belegt ist dies in den Aktenbeständen der Stasi-unterlagenbe-
hörde. 

Gefälschte dokumente, lancierte falschinformationen und z.B. auch die
finanzielle unterstützung von bestimmten organisationen fanden noch
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bis in die achtziger Jahre, so z. B. im Zusammenhang mit der Nachrüs-
tungsdebatte, statt. 

entsprechende maßnahmen gehörten auch zum Standardrepertoire des
früheren sowjetischen Geheimdienstes KGB. Auch hier gibt es viele Bei-
spiele.

Propaganda und desinformation waren und sind selbstverständliche
handlungsoption zahlreicher Staaten und damit sehr häufig auch der je-
weiligen Nachrichtendienste.

Betrachten wir die Gegenwart:

Globalisierung heißt nicht nur zunehmender globalisierter Wettbewerb
um Produkte, Strategien und märkte.

das damit verbundene Know-how, auch aus forschung und entwicklung,
sind die besonders schützenswerten Kerninformationen, die sogenannten
„Kronjuwelen“. 

der globale Wettbewerb findet auch auf diversen anderen feldern statt. 

hier geht es letztlich um einfluss und den eigenen z. B. politischen Vorteil.
Letztlich besteht dabei meist auch eine Wechselwirkung zwischen Politik
und wirtschaftlichen einfluss, mit folgen auch ganz konkret für unter-
nehmen.

ein Beispiel hierfür ist der ukraine-Konflikt mit den daraufhin eingeführ-
ten Wirtschaftssanktionen gegen die russische föderation, was wiederum
sehr konkrete Auswirkungen für diverse Branchen und natürlich auch für
die einzelnen unternehmen hat.

manche aktuelle entwicklung und Konfrontation erinnert uns wieder an
die eigentlich schon vergessene Zeit des Kalten Krieges. 

Gleichzeitig haben macht und möglichkeiten bei der Nutzung von medien
deutlich zugenommen – eine qualitativ neue Situation im Vergleich mit
der Vergangenheit. 

medien dienen zwar dem Austausch von Informationen und meinungen,
und damit der freien meinungsbildung in der Gesellschaft. Sie können
aber eben auch als Werkzeug zur desinformation und Beeinflussung ge-
nutzt bzw. missbraucht werden. 

„die Bundesregierung beobachtet seit geraumer Zeit verstärkte russische
Versuche, auf die öffentliche meinung auch außerhalb russlands einfluss
zu nehmen. das gilt auch für deutschland“, so lautete die Antwort auf eine
entsprechende parlamentarische Anfrage Anfang des Jahres 2016.

Schon seit Jahren, die Initialzündung waren osterweiterung der europäi-
schen union und der NATo, berichten uns Partner vor allem aus verschie-
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denen osteuropäischen Ländern, dass russland in vielfacher Weise Propa-
gandaaktivitäten anwendet, um insbesondere die haltung bestimmter Be-
völkerungsteile massiv zu beeinflussen. und dabei wurde auch nicht vor
bewussten falschdarstellungen zurückgeschreckt. In deutschland konn-
ten wir im gleichen Zeitraum zwar durchaus auch russische Versuche fest-
stellen, einzelne Wissenschaftler und Journalisten zu beeinflussen. dies er-
folgte jedoch insgesamt nur in geringem umfang und entfaltete bei uns
praktisch keine relevante Außenwirkung.

das hat sich seit dem ukraine-Konflikt geändert.

die ukraine-Krise war von Anfang an begleitet von intensiven Aktivitäten
russischer medien im hinblick auf eine Beeinflussung bzw. desinformati-
on der Öffentlichkeit und verschiedener Adressatengruppen, und das auch
sehr bald in deutschland.

Wichtige Plattformen für pro-russische medienaktivitäten sind:

der regierungsnahe russische Auslandssender „rT“ (russia•
Today), der seit September 2014 auch in deutscher Sprache sen-
det. „rT“ wird von der russischen regierung finanziert und hat
nach eigenen Angaben eine reichweite von weltweit mehr als
700 millionen empfängern.

die digitale medienplattform „Sputnik News“ verbreitet eben-•
falls seit November 2014 in deutscher Sprache russlandfreund-
liche Propaganda. Sie sieht sich nach eigener darstellung auch
selbst als Propagandainstrument der russischen regierung.

„russia Beyond the headlines“ ist ein von der russischen regie-•
rung finanziertes und seit Januar 2015 auch in deutsch erschei-
nendes online-Portal. es wird zudem als Beilage europäischer
und deutscher Tageszeitungen verbreitet. 

diese medien sollen in zeitgemäßer und sachlich wirkender Präsentation
dazu beitragen, einen Gegenpol in der Öffentlichkeit herzustellen und ver-
binden dabei geschickt propagandistische meinungsmache und boule-
vardorientierte Beiträge. manche Angebote, so z.B. die Internet-Serie „der
ultimative mainstreammedien-Guide“ von „rT-deutschland“, sehen sich
als Gegenpol zu den bundesdeutschen medien und grenzen sich von einer
angeblichen „Lügenpresse“ ab. 

ein Vorwurf, der aus der „rechts-populistischen“ ecke hinlänglich bekannt
ist.

ein weiteres Beispiel für russische Propagandaaktivitäten ist die kremel-
nahe Biker-Vereinigung „Night-Wolves“. diese führt eine jährliche soge-
nannte Siegesfahrt zum Jahrestag des endes des Zweiten Weltkriegs durch
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mehrere europäische Länder nach Berlin durch und dies mit entsprechen-
der pro-russischer medialer Begleitung.

Auch das Tolstoi-Institut kann hier erwähnt werden, ein Verein zur förde-
rung der deutsch-russischen freundschaft, der dabei allerdings mit einsei-
tig wie eindeutig pro-russischen Positionen auftritt.

Auch die Nationale Befreiungsbewegung russlands (Nod) wendet sich als
Verein mit Spendenaufrufen zu „humanitärer hilfe“ für donbass insbe-
sondere an russlanddeutsche. darüber hinaus vertritt er quasi „groß-rus-
sische“ Positionen, mit denen er die geschwundene machtposition nach
dem ende der Sowjetunion revidieren möchte. mit seinen eurasischen Po-
litikkonzeptionen knüpfen Vertreter dieser russischen Imperialtheorien
an Vorstellungen deutscher rechtsextremisten an, die ebenfalls ein euro-
pa ohne die als „raumfremd“ titulierte uSA mit eine Achse Berlin-moskau
anstreben.

eine andere form und möglichkeit der bewussten manipulation sind teil-
weise aggressive pro-russische und antiwestliche Positionen in Internet-
blogs und –foren durch sogenannte “Internet-Trolle“. 

diese Internet-Söldner verfolgen das Ziel, meinungen im Internet mit hil-
fe von bezahlten Kommentaren zu beeinflussen und zu manipulieren. Wir
werden in dem anschließenden Vortrag von herrn Prof. dr. Grothe mehr
dazu hören.

der „fall Lisa“ vor einigen monaten zeigte, dass maßnahmen zur gezielten
Beeinflussung der öffentlichen Wahrnehmung in deutschland nicht nur
auf den ukraine-Konflikt beschränkt sind.

russische medien griffen die angebliche entführung und Vergewaltigung
des russlanddeutschen mädchens („Lisa“) auf und verwendeten hierbei ei-
ne tendenziöse und falsche Berichterstattung. 

eine außenpolitische dimension erhielt der Vorfall durch wiederholte Äu-
ßerungen des russischen Außenministers Lawrov, der deutschen Behör-
den Vertuschung und Benachteiligung von russlanddeutschen vorwarf. 

der eindruck, der damit vermittelt werden soll, ist deutlich: das Leben in
deutschland ist gefährlich geworden, die innere Sicherheit bedroht. 

Staatliche Stellen sind nicht mehr in der Lage, die Sicherheit ihrer Bürger
zu gewährleisten. 

das Ziel dieser desinformationen war ebenso offenkundig: die flücht-
lingsdebatte zu Lasten der flüchtlinge in deutschland anzuheizen und die
deutsche Innenpolitik zu diskreditieren.

hierzu diente auch die mobilisierung von in deutschland lebenden russ-
landdeutschen. An mehreren demonstrationen im Zusammenhang mit
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dem „fall Lisa“ nahmen in deutschland insgesamt etwa 12.000 russland-
deutsche an nur einem Wochenende teil. Bei der mobilisierung spielten
soziale Netzwerke (u. a. Whatsapp-Gruppen) ein zentrale rolle.

russische staatliche Stellen präsentieren sich auf diese Weise auch als de-
ren Interessenswahrer. Immerhin leben mehr als drei millionen russland-
deutsche im Bundesgebiet. ein Teil dieser Gruppe bezieht seine Nachrich-
ten unter anderem durch in deutschland empfangbare einseitige und pro-
pagandistisch ausgerichtete russische medien (TV-Sendungen).

Als weiteres Bespiel sei die Berichterstattung über die ereignisse in der Sil-
vesternacht in Köln genannt, die in den russischen medien vergleichbar in-
strumentalisiert wurden. deutschen Behörden wurde Versagen beim
Schutz der eigenen Bevölkerung und deutschen medien eine manipulative
Berichterstattung vorgeworfen.

Wir sehen bei übereinstimmenden Positionen auch ein zumindest punk-
tuelles Zusammenwirken von rechtsextremisten und russlanddeutschen.
So beteiligten sich wiederholt russlanddeutsche an demonstrationen von
rechtsextremisten gegen die weitere Aufnahme von flüchtlingen. rechts-
extremistische organisationen, so z. B. die NPd, haben zunehmend pro-
russische und Pro-Putin einstellungen übernommen. 

rechtsextremisten aus mehreren europäischen Ländern nahmen im märz
2015 in St. Petersburg an der Tagung des russischen „Konservativen fo-
rums europa“ teil. Als referent sprach u. a. der NPd-europaabgeordnete
und ehemalige NPd-Vorsitzende udo Voigt. 

Neben einer Vielzahl einzelner Kontakte zeigen solche strategisch ausge-
richteten Treffen auch die europäische dimension russischer Bündnisbe-
strebungen. europaweit werden extremistische Gruppierungen gezielt
unterstützt.

Aus Sicht russlands ist deutschland der wichtigste wirtschaftliche und
politische Akteur in europa und genießt daher hohe Aufmerksamkeit und
Interesse. die erkannten und beschriebenen Aktivitäten zur desinformati-
on und Beeinflussung stehen eindeutig und im nachhaltigen staatlichen
Interesse russlands. Sie sollen langfristig zu einer unkritischen pro-russi-
schen Öffentlichkeit in deutschland führen und mittelbar die deutsche
Politik im Sinne russlands beeinflussen.

Im rahmen der versuchten einflussnahme auf die deutsche Innenpolitik
besteht zumindest abstrakt die Gefahr auch einer innenpolitischen desta-
bilisierung. deutlich erkennbar ist in diesem Zusammenhang eine diskre-
ditierung des pluralistischen demokratischen Systems in deutschland, das
angeblich gescheitert und nicht zukunftsfähig sei.
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Gleichzeitig beinhaltet es auch den Versuch, außenpolitische entschei-
dungen zu beeinflussen, so beispielsweise die Position deutschlands zu
den Sanktionen der eu gegen die russische föderation im Zusammen-
hang mit dem ukraine-Konflikt. 

die skizzierten umstände haben eine eindeutig internationale dimension.
daher beschlossen die Staats- und regierungschefs der eu schon im märz
2015 einen Aktionsplan gegen antieuropäische Propaganda. Seit Septem-
ber 2015 arbeitet in Brüssel ein expertenteam – die east Stratcom Task
force – daran, russische Propaganda zu erfassen, zu analysieren und mit
diesen ergebnissen zu informieren und aufzuklären.

die Bundesregierung beteiligt sich selbstverständlich an solchen interna-
tionalen handlungsinitiativen und begegnet auch in deutschland den be-
schriebenen Bedrohungen mit verschiedenen maßnahmen.

für den Bereich der Nachrichtendienste kann ich aus der Perspektive der
Spionageabwehr folgendes sagen: 

Auch wenn eine Steuerung der aktuellen Propaganda und desinformati-
onskampagnen durch russische Nachrichtendienst-Strukturen in
deutschland bislang nicht konkret feststellbar ist, handelt es sich jedoch
eindeutig um staatlich aus moskau gesteuerte Aktivitäten, bei denen die
Nachrichtendienste eine nicht unwesentliche rolle einnehmen. deshalb
ist für uns klar, dass wir uns – gemeinsam mit anderen staatlichen Stellen
– um dieses Thema kümmern.

die vorgenannten entwicklungstendenzen dürfen allerdings nicht isoliert
betrachtet werden. Sie sind aus Sicht des BfV eingebunden in eine ent-
wicklung, in der die zunehmende digitalisierung gleichzeitig Angriffswaf-
fe und Angriffsziel darstellt. 

Beispielhaft dafür steht der hackerangriff auf die Internetseiten der Bun-
deskanzlerin Anfang 2015. eine pro-russische hackergruppe „cyberBer-
kut“ erklärte in einer Selbstbezichtigung, dass man den zeitgleich stattfin-
denden Besuch des ukrainischen ministerpräsidenten zu diesem cyberan-
griff genutzt habe. deutschland dürfe dem „kriminellen regime in Kiew,
das einen blutigen Bürgerkrieg entfesselt habe“, keine politische und fi-
nanzielle unterstützung leisten. „cyberBerkut“ war bereits vorher mit ver-
schiedenen politisch motivierten cyber-Angriffen – u.a. 2014 gegen die
NATo – bekannt geworden.

Neben der Webseite der Bundeskanzlerin wurde auch die homepage des
deutschen Bundestags mit einer sog. „ddoS–Attacke“ angegriffen. 

dabei wurden die jeweiligen Server mit einer Vielzahl an datenanfragen
lahmgelegt, so dass deren Angebote vorübergehend nicht genutzt werden
konnten.
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Bereits kurze Zeit später war der deutsche Bundestag erneut - und dies-
mal gravierender - Ziel eines elektronischen Angriffs. Im mai 2015 wurde
uns bekannt, dass das IT-Netzwerk des Bundestages ausgespäht wurde.
diesmal führte eine „Trojaner“-Schadsoftware zur Infiltrierung von Ser-
vern des Bundestages. über eine stufenweise Aktivierung und Ausbrei-
tung der Schadsoftware wurde ein umfassender Schaden ausgelöst. Aus-
gangspunkt war offenbar eine zielgerichtete e-mail, die als mitteilung der
uNo getarnt war.

dies war kein Angriff von computerfreaks oder Nerds. ein Angriff dieser
dimension und Zielrichtung weist auf einen Täter mit erheblichem Know-
how und damit verbundenen ressourcen hin. die daraufhin geführten er-
mittlungen haben daher auch rasch zu der erkenntnis geführt, dass diese
elektronische Attacke russischen ursprungs war; es handelt sich um einen
Teil der dem BfV seit Jahren bekannten Sofacy-Kampagne. Ziel war zum
einen ein nicht unerheblicher Abfluss von Informationen aus den Büros
verschiedener Abgeordneter. Zum anderen war es aber auch eine demons-
tration der Stärke, verbunden mit dem deutlichen hinweis auf die Angreif-
barkeit unseres Parlaments.

ein weiterer cyber-Angriff kurz zuvor im mai 2015 ging offenkundig
ebenfalls von russland aus: der französische fernsehsender „TV5-monde“
wurde elektronisch angegriffen und u.a. über Stunden die Ausstrahlung
des TV-Programms unterbrochen. Gleichzeitig wurde die homepage des
Senders mit Propaganda für den sog. „Islamischen Staat/IS“ manipuliert.
dies war nach einschätzung der zuständigen Sicherheitsstellen jedoch of-
fensichtlich Tarnung mit dem Ziel, Angst vor einem in dieser form nicht
existierenden cyber-dschihad zu schüren. 

Wir werden damit leben müssen, dass Konflikte in der realwelt auch im
cyberraum stattfinden und die damit verbundenen möglichkeiten umfas-
send genutzt werden. und wir müssen uns verstärkt darauf einstellen, dass
ausländische Staaten und deren Nachrichtendienste nicht nur isolierte
Angriffe mit nur einer methodik durchführen. Vielmehr nutzen sie oft im
rahmen einer zentral gesteuerten Gesamtstrategie die Kombination ver-
schiedener handlungsziele und verschiedener handlungsoptionen. dabei
geht es längst nicht nur um „schlichte Spionage“ mit verschiedenen mit-
teln, was für sich allein schon bedrohlich genug wäre. hinzu kommt zu-
nehmend auch der Aspekt der „Politikgestaltung“ mit unredlichen mitteln
und zwar mit dem Ziel der Verunsicherung und Schwächung von Bevölke-
rung und Staat.

eine besondere Bedrohung besteht in diesem Zusammenhang für Kriti-
sche Infrastrukturen – wesentliche einrichtungen der energie- und Was-
serversorgung, der Informations- und Telekommunikationstechnik, der
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Lebensmittelversorgung und weiterer wichtiger Bereiche, die eine grund-
legende Bedeutung für das funktionieren unseres Gemeinwesens darstel-
len. Beispiele für die Gefährlichkeit solcher Angriffe gibt es außerhalb
deutschlands genügend. und ihre einbeziehung in die Gesamtstrategie
verschiedener Angreifer ist ein nicht nur theoretisches risiko. 

hier sind wir im rahmen der cybersicherheitsstrategie der Bundesregie-
rung und des im vergangenen Jahr verabschiedeten IT-Sicherheitsgesetzes
auf einem guten Weg, den es gilt weiter voranzuschreiten. 

Wir alle – wir als Gesellschaft – müssen uns darauf einstellen, unser Sicher-
heitsbewusstsein weiter zu stärken und präventive Schutzmöglichkeiten
zu ergreifen, um im Schadensfall schnell und angemessen reagieren zu
können. hier besser zu werden, ist wichtige Aufgabe und zugleich ein
mühsamer und dauernder Prozess für alle Beteiligten.

das Bundesamt für Verfassungsschutz wird sich hier maßgeblich beteili-
gen. Seit Jahren sind wir ein aktiver dienstleister im Wirtschaftsschutz und
Partner von unternehmen, Verbänden und Institutionen der Wissen-
schaft. unser Leitmotiv „Prävention durch dialog und Information“ steht
für ein umfangreiches Angebot zur Sensibilisierung vor den risiken von
Spionage und anderen Gefahren. die Stärkung der Präventionstätigkeit ist
unser erklärtes Ziel.

In diesem Kontext möchte ich auf unser engagement im rahmen der ge-
meinsamen „Initiative Wirtschaftsschutz“ hinweisen. das im April gestar-
tete Informationsportal Wirtschaftsschutz ist zentrale Wissensbasis zum
Wirtschaftsschutz und zugleich eine gute möglichkeit, uns zu testen, aber
auch um selbst mitzuwirken. Sie erreichen es im Internet unter www.wirt-
schaftsschutz.info. für registrierte Teilnehmer gibt es einen mehrwert an
Informationen und Angeboten u. a. in form spezialisierter Informations-
angebote sowie verschiedene dialog- und Veranstaltungsformate. die
Plattform von BfV, BNd, BKA und BSI ist auf Kooperation angelegt. 

Auch hier wird deutlich, dass es Sicherheit nicht als umfassendes Gratisan-
gebot der Sicherheitsbehörden gibt. Sicherheit gibt es nur, wenn alle mit-
machen, wenn alle ihr Verantwortung annehmen und handeln: der Staat,
die Wirtschaft und jeder einzelne. Auch in Zeiten von Globalisierung und
digitalisierung gilt:

Wirtschaftsschutz ist Teamwork!
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Von Sockenpuppen und Trollen –
Desinformation im Netz und wie man sich
schützt
Prof. dr. martin Grothe, complexium
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Das Zusammenspiel von Unternehmens-
sicherheit und Unternehmenskommunikation
ronald Pofalla, deutsche Bahn AG

eine partnerschaftliche Zusammenarbeit zwischen den Sicherheitsberei-
chen der unternehmen und den Sicherheitsbehörden ist heutzutage
wichtiger denn je. Nur gemeinsam werden wir die vielfältigen und zahlrei-
chen Angriffe auf die Sicherheit unseres Landes und unserer unterneh-
men erfolgreich bewältigen können. und nur gemeinsam können wir
auch weiterhin für Kunden und Bürger einen hohen Sicherheitsstandard
sicherstellen. deshalb arbeitet die deutsche Bahn AG bereits seit 2000 eng
mit dem Bundesinnenministerium und der Bundespolizei in einer ord-
nungspartnerschaft zusammen. und das sehr erfolgreich! So ging im ver-
gangenen Jahr die Kriminalität aufgrund unserer Sicherheitskonzepte um
drei Prozent zurück. und dieser Trend setzt sich weiter fort. 

Gemeinsam mit der Bundespolizei arbeiten wir derzeit daran, die Bahnhö-
fe durch den Ausbau und die erneuerung der Videotechnik noch sicherer
zu machen. Bis 2023 investieren wir dafür gemeinsam mit der Bundespo-
lizei 85 millionen euro – zusätzlich zu unserem Sicherheitsbudget von
jährlich rund 160 millionen euro. 

Bisher wurde der mannheimer hauptbahnhof und das Berliner ostkreuz
neu mit Videotechnik ausgestattet. In den hauptbahnhöfen Bremen,
Nürnberg, hannover, hamburg und einer Vielzahl Berliner Bahnhöfen
wurde zudem mit dem Bau bzw. der Planung für die Videotechnik be-
gonnen. 

Außerdem werde ich in Kürze eine Taskforce Sicherheitstechnologie ein-
richten, die sich mit den neusten Software-Systemen beschäftigt. ein Bei-
spiel dazu:
Wird ein Koffer irgendwo am Bahnsteig länger abgestellt, wird das vom
System automatisch erkannt. Wir können dann sofort reagieren und die
Bundespolizei verständigen. darüber hinaus werden wir Kriminalitäts-
schwerpunkte an unseren Bahnhöfen und in unseren Zügen durch die
Auswertung statistischer daten noch besser identifizieren. das ermöglicht
einen noch zielgenaueren einsatz unserer Sicherheitskräfte. 

fest steht im übrigen: die Sicherheit in Zügen und auf Bahnhöfen ist weit-
hin auf einem hohen Niveau – deutlich höher als im sonstigen öffentli-
chen raum. Gleichwohl sehe ich mit Sorge auf entwicklungen, die uns be-
reits jetzt und in der Zukunft mehr denn je beschäftigen werden.  

dies betrifft zum einen die Verrohung eines Teils unserer Gesellschaft. Wir
nehmen dies durch eine deutlich ansteigende Anzahl von übergriffen -
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plus 20% - gegen unsere mitarbeiter wahr. Aber auch die zunehmenden
Gewaltexzesse von hooligans in unseren Zügen und Bahnhöfen machen
uns Sorge. diese Leute, die der Sport oft gar nicht interessiert, bekommen
von uns die rote Karte gezeigt und werden damit vom Platz gestellt. Wir
setzen hier klare Zeichen und begleiten dies mit einer gezielten und akti-
ven medienarbeit.

unsere Kunden sollen wissen, dass die deutsche Bahn sich dieses Verhal-
ten nicht länger bieten lässt. deshalb werden wir auf die Belästigungen un-
serer Kunden und die teils stark beschädigten Züge mit hausverboten und
Beförderungsausschlüssen direkt vor ort antworten, sobald die Bundes-
polizei einen Täter feststellt. ebenso gehen wir gegen Personen vor, welche
unsere mitarbeiter angreifen. 

die deutsche Bahn arbeitet daher gemeinsam mit der Bundespolizei und
den Interessensvertretungen an weiteren maßnahmen. Zum Beispiel am
Ausbau von deeskalations- und Verhaltenstrainings. doch gegen die ge-
sellschaftlichen entwicklungen, die bei einem Teil der menschen zu stär-
kerer Gewalt führen, müssen wir gemeinsam vorgehen. dazu benötigen
wir eine breite öffentliche diskussion in der Gesellschaft. 

die dB unterstützt diesen Prozess. So haben wir zum Beispiel den unter-
nehmensweiten Wettbewerb „Bahn-Azubis gegen hass und Gewalt“ ins
Leben gerufen. Seit Beginn konnten unsere Berufsanfänger in mehr als
1.000 Projekten deutliche Zeichen setzen. für Toleranz, Zivilcourage und
gegen rassismus und Gewalt!

ein weiteres Thema beschäftigt den dB-Konzern sowie alle Sicherheitsbe-
hörden. die Gefahren durch den islamistischen Terrorismus. durch die zu-
ständigen Behörden wird diese Gefahr weiterhin als abstrakt hoch für
deutschland eingeschätzt. Sie kann sich jederzeit in form sicherheitsrele-
vanter ereignisse bis hin zu terroristischen Anschlägen in deutschland
konkretisieren. der Bahnverkehr und dessen einrichtungen sind aufgrund
des hohen infrastrukturellen und wirtschaftlichen Schadens sowie der ho-
hen medialen Aufmerksamkeit besonders gefährdet.

Klar ist: die Gefahrenabwehr ist Aufgabe der Sicherheitsbehörden. Aber
selbstverständlich übernimmt auch die deutsche Bahn ihre unternehme-
rische Verantwortung. unsere Sicherheitsmaßnahmen für die Infrastruk-
turen und die fahrzeuge sind gesamthaft konzipiert und auf das offene
und integrierte Verkehrssystem Bahn ausgerichtet. 

3.700 dB-Sicherheitskräfte und rund 5.000 Beamte der Bundespolizei sind
täglich in vielen Bahnhöfen und Zügen präsent. Im Sicherheitszentrum
Bahn arbeitet die Informationsstelle des Bundespolizeipräsidiums und das
Lagezentrum der dB Tür an Tür und hand in hand. Alle einsatzmaßnah-
men der dB werden eng mit der Bundespolizei abgestimmt. Beide Seiten
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profitieren vom Wissen des anderen. 

Auch baut die dB ihre objektschutzmaßnahmen für Bahnhöfe und Bahn-
anlagen in enger Abstimmung mit der Bundespolizei weiter aus. darüber
hinaus halten wir ein qualifiziertes Krisenmanagementsystem für die
Bahnhöfe und Züge vor. 

ein drittes Thema, welches uns zunehmend beschäftigt, ist die cyber-Si-
cherheit. Aktuell befassen sich konzernweit rund 260 Projekte mit der di-
gitalisierung. Kein unternehmensbereich der dB ist davon ausgenommen.
die digitalisierung wird alle Bereiche verändern: Produkte, Prozesse, aber
auch die gesamte Arbeitswelt. dabei überwiegen für uns als mobilitäts-
und Logistikdienstleister klar die chancen. 

Nehmen Sie unseren dB Navigator: Bereits jetzt ist für über die hälfte un-
serer Kunden im fernverkehr das Smartphone fahrplanauskunft, Ticket-
schalter und reisebegleiter in einem. oder nehmen Sie unsere neueste
Ice-Strecke zwischen Leipzig/halle und erfurt, die wir im dezember in
Betrieb genommen haben. Sie kommt vollständig ohne ortsfeste Signale
aus! Züge, fahrweg und Betriebszentrale kommunizieren vollautomatisch
über Sensoren und eine digitale datenverarbeitung. 

Natürlich entstehen damit neben den chancen auch risiken. für uns steht
außer frage: Weitere erfolge werden entscheidend davon abhängen, wie
gut wir die IT-Systeme und Kommunikationsnetze schützen.

fakt ist: die deutsche Bahn ist auch auf dem elektronischen Weg ein po-
tentiell gefährdetes Angriffsziel. dem Know-how, den erfahrungen und
der Wachsamkeit des IT-Sicherheits-managements ist zu verdanken, dass
wir bisher schnell und angemessen auf alle cyberkriminellen Angriffe rea-
gieren konnten.

Was wir aber mit Sorge beobachten: die Quantität und die „Qualität“ der
Angriffe nehmen zu. Bei den sogenannten ddoS-Attacken [distributed
denial of Service], also Angriffen mit dem Ziel die computer lahm zu le-
gen, hat sich das datenvolumen der Angriffe in den vergangenen fünf Jah-
ren verzehnfacht. cyber-Kriminalität ist mittlerweile hochgradig profes-
sionell organisiert. das bedeutet für die dB, dass wir der cyber-Sicherheit
in jeder hinsicht höchste Aufmerksamkeit widmen.

unsere Abwehrmaßnahmen setzen daher auf allen ebenen an: Innovative
Sicherheitstechnik, eine moderne organisation und funktionierende Pro-
zesse. Technische maßnahmen umfassen zunächst maßnahmen zur Ge-
bäudesicherheit wie Zäune oder Zutrittskontrollen mittels Kartenlesern.
die technischen maßnahmen schließen aber auch das gesamte Spektrum
ein, das unsere Server, Kommunikationsnetze und IT-endgeräte schützt:
firewalls, Anti-Viren-Software, Werkzeuge zur aktiven überwachung der
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IT-Systeme oder Netze und Abwehr von Angriffen, Anti-Spam-filter und
vieles mehr. 

darüber hinaus sind wir gerade dabei, ein „cybersecurity Incident respon-
se Team“ aufzubauen – so etwas wie eine schnelle eingreiftruppe. dieses
Team ist rund um die uhr einsatzbereit, um bei cyberangriffen schnell zu
reagieren. Auch der Gesetzgeber hat erkannt, dass das feld der cyber-Si-
cherheit größer und komplexer wird. er nimmt viele unternehmen, so
auch die dB, über das IT-Sicherheitsgesetz in die Pflicht. dieses Gesetz ist
für uns als dB Anforderung und Ansporn zugleich, unsere Infrastruktur zu
schützen und uns bei der cyber-Sicherheit kontinuierlich weiterzuentwi-
ckeln und zu verbessern. das setzt voraus, dass wir das Thema cyber-Si-
cherheit weiter gemeinsam angehen und aktuelle entwicklungen unter
allen Akteuren kritisch und konstruktiv diskutieren. 

Wir, als deutsche Bahn, wollen und werden diesen dialog aus tiefster
überzeugung weiter suchen und fördern. die Zusammenarbeit mit unter-
nehmen – und natürlich mit den Sicherheitsbehörden – ist aus unserer
Sicht unabdingbar für die weiteren fortschritte bei der digitalisierung und
für die Sicherheit. 
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Identitätsdiebstahl/-missbrauch in Europa
Jürgen Kempf, result Group, Vertreter des eu-Projektes V.I.S.I.T.
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Der deutsche Journalismus:
Auf der Suche nach der Wahrheit oder einer
möglichst großen Quote
Paul elmar Jöris, Wdr

Anrede

es ist in den letzten monaten mode geworden, die medien – Zeitungen,
Zeitschriften, radio und fernsehen - pauschal als „Lügenpresse“ zu be-
schimpfen. daran werde ich mich nicht beteiligen. es geht auch überhaupt
nicht um das bewusste Verbreiten unwahrer meldungen, also um das „Lü-
gen“, es geht ebenfalls nicht um meinungsmache oder manipulation. Alle,
die glauben, dass es in den Verlagshäusern oder rundfunkanstalten ir-
gendwelche finsterlinge gäbe, die im Geheimen die drähte ziehen, damit
ihre geknechteten redakteurinnen und redakteure die unwahrheit und
nichts als unwahrheit berichten, allen, die das glauben, denen kann ich lei-
der nicht helfen. Abseits dessen aber gibt es sie tatsächlich, die Berichter-
stattung, die unzufrieden macht, die mehr fragen aufwirft, als Antworten
gibt. die oberflächlich ist und Tiefe vermissen lässt. 

Ich bin ja beides: Journalist und medienkonsument. und es geht mir da –
vielleicht wie vielen von Ihnen – mir fehlt immer häufiger etwas.  es geht
mir vor allen dingen darum, auf einige strukturelle Schwächen in den me-
dienunternehmen hinzuweisen, die zu einer unbefriedigenden Berichter-
stattung führen. dies ist vor allen dingen immer dann der fall, wenn es um
komplizierte Sachverhalte geht. 

Ich hätte Ihnen im Gegenteil gerne von gut ausgestatteten redaktionsstä-
ben berichtet, von Archiven, die komplett digitalisiert sind und auf Stich-
wort alles Wissen in Schrift, Ton oder Bild liefern können. Ich hätte ihnen
auch gerne erzählt, wie viel Zeit ein fachredakteur darauf verwenden
kann, sich ausschließlich mit seinem Thema zu befassen und schließlich
hätte ich gerne von der unerschöpflichen Größe der reise- oder Sachmit-
teletats geschwärmt. Aber leider ist die Wirklichkeit nicht nur viel prosai-
scher, sondern die Wirklichkeit sieht vollkommen anders aus. 

Ich will hier nicht auf die ursachen eingehen, denn hier geht es nicht um
medienpolitik, sondern ich will eine Skizze entwerfen, wie es um die fach-
politische Berichterstattung bestellt ist. Sämtliche medien erlebten seit
den 90er Jahren des vergangenen Jahrhunderts eine reihe von Sparwel-
len. Kosten mussten gesenkt und Stellen eingespart werden. die etats für
recherchen wurden drastisch beschnitten. In schwindendem umfang
haben die redaktionen genügend Personal, um sich kontinuierlich und
intensiv mit den wichtigen politischen, wirtschaftlichen und gesellschaft-
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lichen entwicklungen zu befassen. die Arbeit in den redaktionen ist in ei-
nem ungeheuer großen maß verdichtet worden. früher war es üblich,
dass jeder redakteur nicht nur seine „Seite“ oder seine Sendung machte,
sondern auch sich kontinuierlich mit einem Thema beschäftigte. die Be-
ratungsfirmen, die die Arbeit in den redaktionen rationalisieren sollten,
haben abgebaut, so ließen sich Stellen sparen. Auch bei den reportern und
Korrespondenten, die die Berichte liefern, wurden Stellen gestrichen. ein
reporter muss jetzt über zwei oder drei höchst unterschiedliche Themen
am Tag berichten. er hat nicht mehr die Zeit sich in jedes Thema wirklich
einzuarbeiten. 

Wenn ein Thema plötzlich dominant wird, sei es die Banken- und finanz-
krise, fukushima oder Terrorismus, dann wird durch handauflegung ein
Kollege zum „experten“ ernannt. folge der Sparmaßnahmen ist eindeutig
ein rückgang der Kompetenz. 

mittlerweile gibt es eine reihe von rechercheverbünde oder experten-
pools. Wenn ich beispielsweise an die Veröffentlichung der Panama-Pa-
pers denke, so komme ich zu dem ergebnis, dass diese Veröffentlichungen
zeigen, was Aufgabe von Journalisten in einer demokratie ist, aber mir
geht es nicht um solche Skoops, sondern ich will, dass die regelmäßige Be-
richterstattung über das politische und gesellschaftliche Geschehen aus-
führlicher und auch kritischer ist. Weniger Sensation, aber mehr tagtägli-
che Substanz.

Woran liegt das? das hat etwas mit Konkurrenz zu tun. die privaten hör-
funk- und TV-Sender haben vorgemacht, wie man mit seichten, preisgüns-
tigen Sendungen, Geld machen kann.

Zunächst waren die privaten rundfunk- und fernsehveranstalter sehr er-
folgreich und nahmen den öffentlich rechtlichen viele hörer und Zu-
schauer ab. dabei konzentrierten sich die Privaten auf ein Publikum bis zu
einem Alter von 49 Jahren. das hängt mit der werbenden Wirtschaft zu-
sammen, die an einem Publikum unter 50 Jahren interessiert ist. Im hör-
funkbereich reagierte man darauf mit einer strengen formatierung der
Programme. Ich will Sie hier nicht mit einzelheiten langweilen. Nur die
folge für den Berichterstatter, den reporter oder Korrespondenten ist,
dass er fast in keinem Programm Platz hat, um ein Thema ausführlich dar-
zustellen. Ard-Sammelangebote, also ein Beitrag, der von einem Sender
der ganzen Ard zur Verfügung gestellt wird, das ist das tägliche Brot der
aktuelle Berichtssendungen im hörfunk, dieser Beitrag hat eine Länge von
maximal 2 minuten und 30 Sekunden.  (das sind ungefähr 2.500 Zeichen
mit Leerzeichen also anderthalb Normseiten). für Korrespondentenge-
spräche räumt eine redaktion auch schon einmal 3 – 4 minuten ein. mehr
meint man heute einem hörer und seiner Konzentrationsfähigkeit nicht
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zumuten zu können. für die Printmedien und das fernsehen gelten die
gleichen überlegungen. Nachrichten im Internet dürfen nicht länger als
drei oder maximal fünf Zeilen sein. Wer mehr lesen will muss die die mel-
dungen anklicken. 

der erfolg einer redaktion wird ausschließlich an der Quote gemessen.
das gilt für alle. entscheidend ist, wie viele menschen eine Zeitung lesen
oder eine Sendung hören oder sehen. das wird ständig geprüft und führt
auch sehr schnell zu Konsequenzen. Bei Nachrichtenagenturen wird bei-
spielsweise Tag für Tag ermittelt, inwieweit sich die meldung eines Korres-
pondenten durchgesetzt hat. Wer immer wieder meldungen verfasst, die
weniger abgedruckt werden, als die des Konkurrenten, wird nicht lange
auf seinem Posten bleiben. 

diese entwicklungen sollten Sie im hinterkopf haben, wenn Sie z. B. über
das Thema medien und internationaler Terrorismus reden. die Zahl der
Journalisten, die sich regelmäßig und immer wieder mit dem Thema be-
fasst, ist geringer geworden. Vielmehr als ein dutzend finden Sie in den
deutschen medien nicht. dazu gehören dann auch die „Terrorismusexper-
ten“. Ich berichtete für den Ard-hörfunk über die Terrorismusprozesse in
düsseldorf (Kofferbomberverfahren, Sauerlandverfahren, sowie den NSu-
Prozess in münchen). Bei der Prozesseröffnung in düsseldorf, bei den Plä-
doyer und der urteilsverkündung war die Pressebank voll. An allen ande-
ren Tagen, waren die Agenturen vertreten – die Kollegen mussten spätes-
tens mittags gehen, weil sie noch über andere Prozesse berichteten. der
Kölner Stadtanzeiger und die Bildzeitung war dort vertreten, die Süddeut-
sche Zeitung schickte häufig einen Korrespondenten, Spiegel online war
da und sonst niemand. die düsseldorfer Büros der Landeskorresponden-
ten sind so verkleinert worden, dass sie einen so langen Prozess nicht mehr
wie früher verfolgen können und Berichte über die einzelnen Prozesstage
bekommen sie nur ins Blatt oder ins Programm, wenn etwas „passiert“. ei-
ne reihe der Berichterstatter arbeitet auf honorarbasis. das bedeutet, dass
sie nur für abgelieferte Beiträge bezahlt werden. Allein aus diesem Grund
müssen sie so zuspitzen, dass sich – wenn ich bei dem Beispiel bleiben darf
– die Aussage eines der Angeklagten im düsseldorfer Sauerlandprozess
durchsetzen kann. 

das Publikum der öffentlich-rechtlichen fernsehveranstalter wird immer
älter. Zuschauer unter 49 Jahren schalten diese Programme immer selte-
ner ein. die Jüngeren schauen private Programme und zunehmend gar
kein fernsehen. Wenn sie sich informieren, dann im Internet. dazu werde
ich gleich noch etwas sagen. 

das Vordringen der privaten rundfunk- und fernsehveranstalter führte
zu einer Änderung der Berichterstattung aller medien. es gibt überall eine
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eindeutige entwicklung zu einem Boulevardjournalismus. das bedeutet
im einzelnen: 

1. Politik gilt allgemein als langweilig. eine emnid-untersuchung
im Auftrag des Bayrischen rundfunks zeigt übrigens, dass die-
se Annahme gar nicht stimmt. das Publikum will informiert
werden. das gilt übrigens über alle Altersgruppen. 

2. die Berichte werden kürzer. In den Zeitungen gibt es immer
wieder neue Layouts, die „luftiger“ und damit „leserfreundli-
cher“ werden und zur folge haben, dass die einzelnen Berichte
oder Kommentare kürzer werden.

3. die darstellung wird zugespitzt. Als berichtenswert gilt eigent-
lich nur der Skandal. Ich mache mir keine Illusionen über die
Qualität des öffentlichen dienstes und der privaten Wirtschaft.
da läuft immer wieder etwas schief, was medien aufgreifen
müssen, aber es läuft nicht so viel schief, dass Sie jeden Tag ei-
nen wirklichen Skandal haben.  da muss man dann etwas „Gas“
geben und so kommt es dann zum Alarmismus der medien.
dabei findet dann auch eine schleichende umbewertung der
ereignisse statt. dazu ein Beispiel: In der Theorie werden un-
terschiedlichen gesellschaftlichen Interessen, im parlamenta-
rischen Prozess zum Kompromiss ausgeglichen. das ist der po-
sitive Kern des Parlamentarismus. doch wie stellen wir diese
Suche nach dem Kompromiss dar? Zunächst einmal hat der
Begriff „Kompromiss“ allein schon einen schalen Beige-
schmack und die Suche nach ihm, wird in allen medien als
„Streit“ bezeichnet. das, was die Stärke unseres parlamentari-
schen Systems ausmacht, wird mit einem negativen Vorzei-
chen versehen. 

4. man konzentriert sich auf das ereignis eines Tages. 
Ich will ihnen das einmal an einem konstruierten Beispiel er-
klären. Wenn der Präsident des Bundeskriminalamtes ein Pres-
segespräch über die Gefahren des internationalen Terrorismus
macht, dann konzentriert sich die Berichterstattung auf diesen
einen Punkt. und der wird zugespitzt: Wie gefährlich ist heute S-
Bahn-Fahren? Terroristen wollen deutsche Züge in die Luft spren-
gen. Sind die Behörden machtlos? Wenn drei Tage später der
Bundesbeauftragte für den datenschutz am BKA-Gesetz Kritik
übt, konzentriert sich die Berichterstattung auf seine Kritik:
Wie sicher sind meine persönlichen Daten? Kann ich mein Tage-
buch noch im Computer speichern? eine Verbindung zwischen
den Themen „Sicherheit“ und „datenschutz“ wird nicht mehr
hergestellt. eine Abwägung findet kaum statt. 
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die Konzentration auf ein einzelnes ereignis führt dazu, dass
Zusammenhänge nicht mehr erkannt werden. Im Sommer
vergangenen Jahres berichteten sämtliche Zeitungen – in den
elektronischen medien sah das ähnlich aus – auf der ersten Sei-
te darüber, dass das Bundesamt für Verfassungsschutz nun
haushaltsmittel bekommt, um die sozialen Netze verstärkt zu
beobachten. dies wurde problematisiert und in einigen fällen
skandalisiert. In denselben Ausgaben gab es weiter hinten im
Blatt Berichte, – sie gingen auf eine Information des Bundes-
amtes zurück – dass man festgestellt habe, dass der IS mittler-
weile über die sozialen Netze gezielt Nachwuchswerbung be-
treibt. dies wurde mit konkreten Beispielen belegt. Nur eine
Verbindung zwischen den beiden Themen – verstärkte über-
wachung sozialer Netzwerke und gezielte Nachwuchswerbung
des IS in den sozialen Netzwerken wurde nicht gezogen. 

Womit wir, wie ich Ihnen schon angekündigt habe, im Internet gelandet
sind. mit der wachsenden Bedeutung des Internets als massenmedium ha-
ben sich die Probleme in mehrfacher hinsicht verschärft. die Verlage ha-
ben noch keinen wirklich überzeugenden Weg gefunden, mit dem Inter-
net Geld zu machen. es wird insgesamt schwieriger mit gutem Journalis-
mus Geld zu verdienen. In den uSA kann man die dramatischen folgen be-
obachten. renommierte redaktionen müssen Leute entlassen, ganze
regionen haben keine Zeitungen mehr. Geld wird im Internet mit den
Suchmaschinen verdient, nicht mit den Inhalten. Journalisten waren im-
mer die Schleusenwächter der Informationsflut: durch Auswahl der
Nachrichten und Berichte und ggf. die Kommentierung boten sie eine ori-
entierung. Im Internet übernehmen Suchmaschinen diese Aufgabe. die
nachwachsenden Generationen informieren sich fast ausschließlich im
Netz. das trifft ganz bestimmt für die  unter 29jährigen zu. die fachleute
sind sich einig, dass das medium der Zukunft die sogenannten Streaming
dienste sein werden. eine umfrage im Jahr 2015 hat laut chip online ge-
zeigt, dass 76 Prozent aller deutschen ab 14 Jahre zumindest gelegentlich
Videos per Stream gucken. und gezeigt hat sich auch, wer sich hauptsäch-
lich im Netz informiert, will keine ausführlichen darstellungen, sondern
die aktuellsten meldungen, die nicht länger als vier oder fünf Zeilen sind. 

und noch etwas: die sozialen Netzwerke sind unschlagbar schnell, wenn
es darum geht über ein ereignis zu berichten. Allerdings sind sie unzuver-
lässig und fast nie überprüfbar. Zutreffende Beobachtungen von Augen-
zeugen stehen neben Gerüchten und verbreiten sich gleich schnell. Bei in-
ternationalen Konflikten haben das die Konfliktparteien längst erkannt
und sind dazu übergegangen, Journalisten wirkungsvoll auszuschließen.
da bleiben Berichte von unbekannten im Netz. Was sie berichten ist fast
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nie nachprüfbar. Grundsätze eines professionellen Journalismus spielen
keine rolle: es gibt kaum eine unterscheidung zwischen Berichten und
Kommentaren. Vom korrekten Zitieren will ich gar nicht reden oder von
der Angabe von Quellen. es wird anonym berichtet, Bilder gefälscht oder
falsch zugeordnet. Gleichzeitig geraten die professionellen medien unter
druck. Sie können nicht stundenlang den Wahrheitsgehalt überprüfen,
wenn diverse Quellen im Internet  mit Berichten auf dem markt sind. 

Wenn ich alles zusammenfasse, komme ich zu dem ergebnis: die medien
bilden heute das Geschehen, die Wirklichkeit nicht mehr angemessen ab.
dies gilt für die Berichterstattung über Terrorismus, Katastrophen oder
Auslandseinsätze der Bundeswehr wie für alle anderen fachgebiete der
Politik.

Lassen Sie mich zum Schluss dieser sehr pessimistischen darstellung, ei-
nen Blick in die Zukunft werfen. Geht das so weiter? Ja! Nur wenn eine hin-
reichend große Zahl von menschen bereit ist, für gute Informationen auch
gutes Geld zu bezahlen, kann sich das Blatt wenden. dies kann ich aller-
dings derzeit nicht erkennen. 
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Pressemitteilung
Neue Gefahren für Informationssicherheit und Informationshoheit 

10. Sicherheitstagung des Bundesamtes für Verfassungsschutz (BfV)
und der Allianz für Sicherheit in der Wirtschaft e.V. - ASW Bundesver-
band in Berlin

Zahlreiche experten aus den Sicherheitsbehörden und der Wirtschaft dis-
kutieren heute auf der 10. Sicherheitstagung des BfV und des ASW Bun-
desverbands in Berlin über verschiedene Aspekte des Wirtschaftsschutzes.
Im fokus steht in diesem Jahr die Themen desinformation im Internet,
Identitätsdiebstahl, drohnen und das Zusammenspiel von unterneh-
menssicherheit und unternehmenskommunikation.

dazu erklärt der Vizepräsident des BfV Thomas haldenwang:

„heute geht es um die übergeordnete frage, ob und wie wir in Zeiten von
digitalisierung und Globalisierung die herrschaft über unsere Informatio-
nen behalten können. 

die zunehmende elekronische Vernetzung der Wirtschaft, Stichwort In-
dustrie 4.0 und Internet der dinge, eröffnet nicht nur der deutschen Wirt-
schaft, sondern auch fremden Nachrichtendiensten neue chancen und
Perspektiven. deshalb brauchen wir eine neue „risk map“ für die Gefahren
des cyberraums – einen Wirtschaftsschutz 4.0. 

ein Zusammenwirken von Staat und Wirtschaft ist hierbei unverzichtbar.
Wir haben ein gemeinsames Ziel: ein höheres Schutzniveau für die deut-
sche Wirtschaft. ein Baustein bildet die langjährige und vertrauensvolle
Partnerschaft von BfV und ASW Bundesverband, die wir weiter intensivie-
ren wollen.“

der Vorsitzende des ASW Bundesverbandes Volker Wagner unterstreicht:

„unternehmenssicherheit und Informationssicherheit sind untrennbar
miteinander verknüpft. mit der wachsenden Vernetzung wachsen auch
die Angriffsflächen und Schwachstellen. unternehmen können sich die-
sen herausforderungen nicht mehr erfolgreich alleine stellen. So müssen
sich die unternehmen untereinander enger austauschen und gleichzeitig
besser mit den Behörden vernetzen. 

uns liegen dabei besonders kleine und mittelständische unternehmen am
herzen. diese müssen stärker sensibilisert und ihnen müssen dann auch
hilfestellungen geboten werden. hierfür wollen wir – das Bundesamt für
Verfassungsschutz und der ASW Bundesverband – unsere Aktivitäten
noch enger verzahnen.
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ein zentrales Projekt ist dabei das Grundschutzhandbuch Wirtschafts-
schutz, das im Sommer dieses Jahres fertiggestellt wird.

Gemeinsam arbeiten wir auch in der Initiative Wirtschaftsschutz zusam-
men und treiben die Internetplattform www.wirtschaftsschutz.info vo-
ran.“

Weitere Informationen:

www.verfassungsschutz.de/Wirtschaftsschutz
www.wirtschaftsschutz.info
www.asw-bundesverband.de

Ihr Ansprechpartner im BfV:

für firmen, Verbände und Institute: wirtschaftsschutz@bfv.bund.de

126



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

Bildmaterial

127

dr. emily haber, Staatssekretärin Bundesministerium des Innern

Volker Wagner, Vorstandsvorsitzender ASW Bundesverband



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

128

Jan Wolter, Geschäftsführer ASW Bundesverband

Thomas haldenwang, Vizepräsident Bundesamt für Verfassungsschutz



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

129

Dr. Burkhard Even, Abteilungsleiter Spionageabwehr und Geheimschutz, 
Bundesamt für Verfassungsschutz

Bodo Becker, referatsleiter Wirtschaftsschutz, Bundesamt für Verfassungsschutz



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

130

Ronald Pofalla, Deutsche Bahn AG

Jürgen Kempf, result Group, Vertreter des eu-Projektes V.I.S.I.T.



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

131

christian Janke, europen Aviation Security center

Paul elmar Jöris, Wdr



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

132

mitarbeiter (-innen) referat Wirtschaftsschutz Bundesamt für Verfassungsschutz

Prof. dr. martin Grothe, ceo complexium Gmbh



Neue GefAhreN für INformATIoNSSIcherheIT uNd INformATIoNShoheIT

133

Impressum

Herausgeber
Bundesamt für Verfassungsschutz
referat Wirtschaftsschutz
merianstraße 100
50765 Köln

Tel.: +49 (0) 221/792-33 22
fax: +49 (0) 221/792-29 15

wirtschaftsschutz@bfv.bund.de
www.verfassungsschutz.de
www.wirtschaftsschutz.info

Gestaltung und Druck
Bundesamt für Verfassungsschutz
Print- und mediencenter

Bildnachweis
© Nmedia- fotolia.com
© ASW Bundesverband und BfV

Stand
oktober 2016



www.wirtschaftsschutz.info


	Neue Gefahren für Informationssicherheit und Informationshoheit
	Inhaltsverzeichnis
	Einleitung
	Begrüßung und Eröffnung
	Begrüßung und Keynote
	„Zum Schutz von Informationen müssen Staat und Wirtschaft eng und arbeitsteilig zusammenarbeiten“
	Propaganda und politische Einflussnahme als strategische Handlungsoption ausländischer Nachrichtendienste
	Von Sockenpuppen und Trollen – Desinformation im Netz und wie man sich schützt
	Das Zusammenspiel von Unternehmenssicherheit und Unternehmenskommunikation
	Identitätsdiebstahl/-missbrauch in Europa
	Wie Drohnen die „Lufthoheit“ überUnternehmensinformationen bedrohen
	Der deutsche Journalismus: Auf der Suche nach der Wahrheit oder einer möglichst großen Quote
	Pressemitteilung
	Bildmaterial

