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1. Definition und Bedrohungen

Unser Privat- und Berufsleben ist mittlerweile durchdrungen
vonvernetzten IT-Systemen. Dies wird mit dem Begriff ,Cyber*
beschrieben -also derIntegration von IT-Systemen in das mensch-
liche Alltagsleben.

IT-Systeme sind jedoch die komplexesten von Menschenhand
erzeugten Systeme tiberhaupt. Und Komplexitatist der groRRte
Feind von Sicherheit. Die hieraus zwangslaufig entstehenden
Sicherheitslicken kdnnen durch die zunehmende Vernetzung
derIT-Systeme vonimmer mehr Angreifern missbraucht werden.
Mit Cyber-Sicherheit ist also die Sicherheit der in unser

Alltagsleben integrierten IT-Systeme gemeint.

Cyber-Security ist ein mehrdimensionales, diszipliniibergreifendes
Phanomen und kann nur im Zusammenwirken aller erforder-

lichen Fachgebiete wirksam erreicht werden.

Beziiglich der Angriffe ist zwischen gezielten und ungezielten
Angriffen zu unterscheiden. Ungezielte Angriffe suchen vor allem
nach IT-Systemen, die eine bestimmte Schwachstelle aufweisen,
unabhdngig davon, welches Unternehmen oder System hiervon
betroffenist. Ziel dieser Angriffe ist hdufig der Missbrauch der
IT-Ressourcen (Rechenkapazitdt, Speicher, Netzwerk) des Opfers,
beispielsweise zur Versendung von unerwiinschten Werbe-

nachrichten per E-Mail (auch Spam genannt).
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Gezielte Angriffe haben einzelne Systeme, Benutzer oder Unter-
nehmen im Fokus. Ziel dieser Angriffe ist meist die Erlangung von
Zugang zu geschiitzten IT-Systemen und deren Daten. Hierdurch
sind Szenarien wie Datenabfluss oder schwerwiegende Eingriffe

in die Funktion unternehmensinterner Arbeitsabldufe moglich.

Prominentes Beispiel hierfirist der,,gehackte* Hochofen ausdem
BSl-Jahresbericht, dessen Betrieb durch einen gezielten Hacker-

angriff stillgelegt wurde.

Als Tatergruppen kann man meist unterscheiden zwischen einzelnen
Privatpersonen, Hacker- oder Aktivistengruppen, aber auch zuneh-
mend Organisationen mit kriminellen Hintergriinden, sowie regie-

rungsnahe Einrichtungen, hierinsbesondere die Geheimdienste.

Eine Vielzahl von Studien belegt, dass Cyber-Kriminalitat und
Schéden, die durch Stérung von IT-Systemen entstehen, immer mehr
an Bedeutung gewinnen und als einer der groRRten Risikofaktoren

in Unternehmen angesehen werden kénnen.
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2. Themengebiete

Cyber-Sicherheit gliedert sich in eine Vielzahl unterschiedlicher

Themengebiete auf:

Physische Sicherheit:

Quasi samtliche von IT-Systemen genutzten Kontrollmechanismen
basieren auf der Voraussetzung, dass kein unautorisierter Zugriff
auf die Hardware-Komponenten erfolgen kann. Hat ein Angreifer
physischen Zugang zum IT-System, kénnen Festplatten ausgebaut
oder alternative Systemstart-Verfahren gewahlt werden, um die

logischen Kontrollverfahren auBer Kraft zu setzen.

Asset Management und IT-Risiko-Analysen:

IT-Systeme haben unterschiedliche Anforderungen an die IT-Sicher-
heit. Wahrend manche Systeme eine besonders hohe Verfiigbar-
keit verlangen (beispielsweise IT-Systeme in der Produktion) haben
andere Systeme besonders hohe Anforderungen an die Wahrung der
Vertraulichkeit (beispielsweise Systeme in der Personalverwaltung).
Um eine Ubersicht iiber alle vorhandenen Systeme im Unternehmen
oderinderInstitution zu haben, ist es notwendig, eine Aufstellung
aller IT-Systeme zu erstellen. Ist diese Ubersicht einmal vorhanden,
werden durch Risiko-Analysen die jeweiligen Schutzbedarfe der
Systeme ermittelt, die Systeme entsprechend ihrer Schutzklassen

gruppiert und daraufhin SchutzmaRBnahmen konzipiert.
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Personelle Sicherheit:

Um zu verhindern, dass nicht vertrauenswiirdige, nicht ausreichend
kompetente oder unzuverldssige Personen mit der Verarbeitung
von sensiblen Informationen beauftragt werden, kénnen durch
Screening-Verfahren im Bewerbungs-Prozess von Unternehmen
und Instituten Prifungen angestellt werden, die den Werdegang
des jeweiligen Bewerbers verifizieren. Diesen Prifverfahren sind
jedoch insbesondere in Deutschland und Europa enge Grenzen
durch Datenschutzgesetze gesteckt. In anderen Landern, wie

beispielsweise den USA, sind intensivere Prifungen moglich.

Einsatz von Kryptografie:

Techniken zur Verschlisselung von Daten werden an sehrvielen
Stellen der Informationstechnik eingesetzt, um die Vertraulichkeit
oder Integritdt von Datenverarbeitungs- oder Ubertragungsprozes-
sen zu ermdglichen. Die zugrundeliegende Mathematik und Technik
istjedochin aller Regel sehr komplex. Es gilt, die richtigen krypto-
logischen Verfahren undihre jeweiligen Parameter korrekt auszu-
wahlen und zu konfigurieren. Fehler resultieren dabei hdufig darin,
dass Verschliisselungen von Angreifern gebrochen oderumgangen
werden kdnnen. Daherist die Festlegung von geeigneten krypto-
grafischen Verfahren von jedem Unternehmen oder Institut durch
geeignete Spezialisten festzulegen. Dies erfolgt haufig auf dervor-
angegangenen Risikoanalyse der jeweiligen IT-Systeme oder Prozes-
se,daausdiesen die Hohe der jeweiligen Anforderungen abgeleitet

werden kann.
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Betrieb der IT-Systeme:

»Eine Mauerist nurso stark wie die Menschen, die sie bewachen.*
(Dschinghis Khan). Auch IT-Systeme sind keine statischen Konstrukte
sondern kénnen aufgrund einer Vielzahl von Anderungen, Ergén-
zungen und der Aktivitaten ihrerverschiedenen Benutzer Giberihren
Einsatzzeitraum hinweg als quasi lebendige Objekte verstanden
werden. UmRisiken, die aus diesen Gefahren entstehen, abzufangen
ist die Umsetzung einer Vielzahl von MaBnahmen notwendig. Hier-
zu gehort die richtige Konfiguration der unterschiedlichen IT-
Systeme, die stets zeitnahe Installation von Security-Patches, um
bekannt gewordene Sicherheitslicken zu schlieRen, das Berechti-
gungsmanagement derverschiedenen Benutzer, die Protokollie-
rung der Systemvorgdnge, geeignete Backup-Verfahren zur
Datensicherung, und nicht zuletzt das generelle Anderungsmanage-
ment, um fehlerhafte oder unautorisierte Anderungen an den IT-Sys-

temen zu vermeiden.

Entwicklung und Wartung von IT-Systemen:

Unternehmen oder Institute, die eigene IT-Systeme oder Anwendun-
gen erstellen, missen besondere Sorgfalt beim Entwicklungs-
prozesswalten lassen. Neben einer Vielzahl von allgemeinen Projekt-
risiken muss insbesondere die IT-Sicherheit beim Entwicklungsprozess
beriicksichtigt werden. Hierbei gilt es primar, die Komplexitat des
Vorhabens zu reduzieren, indem Vorgaben erstellt werden, die den
Programmierern als Vorlage dienen, um sicherheitsrelevante Kompo-

nentenderSoftware zu gestalten. Hierdurch wird das Risiko reduziert,
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dass die mit der Programmierung beauftragten Personen individuelle
Entscheidungen treffen und hierdurch unterschiedliche IT-Sicher-
heitslevel innerhalb der Software entstehen. Zudem wird hierbei
definiert, in welchem Umfang Software getestet werden muss,
bevor sie produktiv genutzt werden kann. Die Vergangenheit hat
gezeigt, dass quasi jede veroffentlichte Software eine grofRe Anzahl
von Sicherheitsmdngeln hatte, die erstim Laufe des Betriebs ent-

decktund behoben wurden.

Management von ausgelagerten Prozessen und
IT-Systemen:

Unternehmen und Institute, die sich dafiir entscheiden, einzelne
Elemente oder den ganzen IT-Betrieb an externe Dienstleistungs-
unternehmen auszulagern, kénnen hierdurch die operativen Auf-
wande zum Systembetrieb auslagern, allerdings nicht die Verant-
wortung fiir den Betrieb der Systeme. Sie sind daher zum Teil auch
gesetzlich dazu verpflichtet, angemessene Kontrollverfahren
einzurichten, um den ordnungsgemaéfRen IT-Betrieb auch bei
externen Unternehmen zu tiberwachen. Hierdurch soll erreicht
werden, dass die extern betreuten IT-Systeme den gleichen (oder
vergleichbaren) Sicherheitsstandards geniigen, wie die in Eigenregie

betriebenen Systeme.
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Sicherheitsvorfallbehandlung:

Um Stérungen der IT-Systeme wahrend des produktiven Betriebs
zeitnah zu erkennen und angemessen darauf reagieren zu kénnen,
istdie Einfihrung und Nutzung eines einheitlichen Verfahrens
notwendig. Hierbei werden Vorkommnisse erfasst, qualifiziert und
den entsprechenden Abteilungen zur Behebung des Vorfalls weiter-

geleitet. Typischerweise werden Vorfélle unterschieden nach:

Stérung

Einfacher Vorfall, der ohne Zuhilfenahme anderer

Organisationseinheiten gelést werden kann.

Notfall

Arbeitsprozesse werden unterbrochen, HilfsmaBnahmen

auf Basis konkreter Planungen werden angewendet.

Krise

Vorfall mit besonderer Schwere, der nicht mehrdurch

das Notfall-Management allein bewaltigt werden kann.
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3. Management-Systeme fiir Informationssicherheit

Damit die im vorangegangenen Abschnitt dargestellten MaRnah-
men jeweils angemessen ausgestaltet werden, und auch Anderun-
gen zeitnah berticksichtigt werden kdnnen, haben sich verschiedene
Management-System-Standards etabliert. Allen Management-Syste-
men ist gemein, dass sie in einem zyklischen Prozess arbeiten und
somitin derLage sind, Anderungen im Bereich der IT-Sicherheit zeit-
nah und angemessen zu bearbeiten. Als Management-Systeme haben
sich dabei zwei Standards am Markt etabliert: zum einen der
100-1 des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) und des Weiteren der ISO/IEC 27001.

Waéhrend der BSI-Standard 100-1vor allem im deutschsprachigen
Raum, und hierinsbesondere von Behérden und staatsnahen Unter-
nehmen eingesetzt wird, ist der ISO/IEC 27001 bei privatwirtschaft-
lichen Unternehmen undinternationalen Unternehmen weit ver-
breitet. Fachlich unterscheiden sich die Standards 100-1und ISO/IEC
27001durchihre technische Detaillierung. Wahrend der100-1-Stan-
dard recht spezifische informationstechnische und risikospezifische
Vorgaben macht, sind die Risiko- und MaRnahmenbeschreibungen
im ISO/IEC 27001 vergleichsweise generisch und beddrfen einer

weitergehenden Interpretation.
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Beide Management-Systeme erlauben eine Zertifizierung, die dazu
genutzt wird, Dritten gegeniiber die Qualitdt des eigenen IT-Secu-
rity-Managements zu belegen. Grundsatzlich haben die beiden
Standards das gleiche Vorgehen bei der Schaffung und Etablierung
eines Information Security Management Systems:

1. Definition von Verantwortlichkeiten

2. Definition des Anwendungsbereichs

3. Risiko-Assessment der IT-Umgebung

4. Implementierung von Kontrollen

5. Wirksamkeitsprifungen der Kontrollen

Dieser Prozess wird kontinuierlich durchlaufen und ist bekannt

als ,,PDCA-Zyklus* (Plan-Do-Check-Act). In der nachfolgenden

Abbildung ist der Prozess visualisiert:

Planung und Konzeption
(“Plan”) \

Optimierung, Verbesserung Umsetzung der Planung
(“Act”) (“Do”)

der Zielerreichung (“Check”)

Erfolgskontrolle, Uberwachung | l

Leitfaden Cyber-Security /| Management-Systeme fir Informationssicherheit



Seite13

4. Gesetze und Regularien zur IT-Sicherheit

Im Sommer 2015 wurde vom Deutschen Bundestag das IT-Sicher-
heitsgesetz verabschiedet. Es verpflichtet die Betreiber kritischer
Infrastrukturen zur Einhaltung von Mindeststandards im Bereich der
IT-Sicherheit. Derzeit besteht allerdings noch Unklarheit dariiber,
welche Unternehmen genau zum Kreis der Betreiber kritischer Infra-
strukturen zdhlen und wie genau die Mindeststandards im Bereich
IT-Sicherheit aussehen sollen. Esist zu erwarten, dass in den nachs-
ten Wochen und Monaten mit einer Klarung dieser Sachverhalte zu

rechnenist.
Zudem bestehen noch weitere Gesetze mit Bezug zur IT-Sicherheit:

® Bundesdatenschutzgesetzt (BDSGB): Das BDSGB verpflichtet
alle datenverarbeitenden Stellen, durch geeignete technische
wie auch organisatorische MaBnahmen die Gewahrleistung

der datenschutzrechtlichen Anforderungen sicherzustellen.

m Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
(KonTraG): Das KonTraG verbessert die Kontrolle und Transpa-
renzin Aktiengesellschaften und auch in gréReren GmbHs. Der
Vorstand einer AG und insbesondere auch die Geschéftsfiihrung
einer GmbH ist verpflichtet, geeignete MaRnahmen zur friih-
zeitigen Erkennung von Entwicklungen zu treffen, die den
Fortbestand der Gesellschaft konkret gefahrden. Um dies zu
gewidhrleisten, bedarf es eines Uberwachungssystems, das

inder Lage ist, kritische Situationen friihzeitig zu erkennen.

m Mindestanforderungen an das Risikomanagement (MaRisk):
Fir Unternehmen aus dem Finanzdienstleistungssektor sind
Anforderungen fiirdas Management und Controlling von ope-

rationellen Risiken definiert, zu denen auch IT-Risiken zahlen.
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m Payment Card Industry Data Security Standard (PCI-DSS):
PCI-DSS ist eine Sammlung von IT-Sicherheitsanforderungen,

die Unternehmen erfiillen missen, wenn sie Kreditkartendaten

von Dritten speichern oder verarbeiten.

m GxP:Unternehmen aus dem Pharma- und Medizinsektor miissen

spezifischen good practices folgen, in denen auch Anforderungen

andie IT-Sicherheit definiert sind. Die Einhaltung dieser Stan-

dards ist Voraussetzung zum Marktzugang und deren Einhaltung

wird in der Regel von den zustédndigen Behorden tiberwacht.

m DesWeiteren bestehen einige weitere Gesetze, dei den Miss-

brauch von IT-Systemen bzw. von Daten unter Strafe stellen:

Tatbestand Paragraf Strafdrohung Verfolgung Versuch

Ausspdhen von Daten 202aStGB Biszu3Jahre Offizialdelikt  nichtstrafbar
oder Geldstrafe

Computerbetrug 263aStGB Biszu5Jahre Offizialdelikt @ strafbar
oder Geldstrafe

Erschleichen 265aStGB  biszu1Jahr Offizialdelikt @ strafbar

von Leistungen oder Geldstrafe

Falschung beweis- 268 StGB, biszu5Jahre Offizialdelikt @ strafbar

erheblicher Daten | 269StGB  oder Geldstrafe

techn. Aufzeichnungen

Datenveranderung 303aStGB biszu?2Jahre aufAntrag @ strafbar
oder Geldstrafe

Computersabotage 303bStGB biszu10Jahre in derRegel @ strafbar
oder Geldstrafe  aufAntrag

Unerlaubte Verwertung 106, biszu 3 Jahre inderRegel @ strafbar

urheberrechtlich 108 UrhG  oderGeldstrafe  aufAntrag

gesch. Werke
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5. Audit von IT-Sicherheit

Die Sicherheit von IT-Systemen, -Infrastrukturen und -Prozessen

kann auf unterschiedliche Weisen untersucht werden:

m Penetrationstests: Sie werden eingesetzt, um spezifische
Anwendungen auf mogliche Sicherheitsliicken zu untersuchen.
Hierzu wird meistin manueller Handarbeit versucht, in das Sys-
tem einzudringen und aus applikationsinternen Berechtigungs-
strukturen auszubrechen. Diese Untersuchung wird meist bei
Systemen mit hohen Sicherheitsanforderungen angewendet,

bevorsiein den Produktivbetrieb gehen.

m Schwachstellenscans: Hierbei werden gréBtenteils automati-
sierte Tests durchgefiihrt, um IT-Systeme auf allgemein bekann-
te Schwachstellen zu untersuchen. Dabei wird im Unterschied
zum Penetrationstest keine besondere Analyse einzelner Sys-
teme durchgefiihrt. Auch applikationsinterne Tests werden
hierbei nicht durchgefiihrt. Durch die weitgehende Automatisie-
rung dieser Tests kann eine Vielzahl von Systemen in kurzer Zeit
untersucht werden. Dieses Verfahren wird daher hdufig einge-
setzt, um samtliche aus dem Internet erreichbaren IT-Systeme
eines Unternehmens oder Instituts auf Sicherheitslicken zu

testen.

m Firewall-Audits: Weder Penetrationstests noch Schwachstellen-
scans kdnnen Aussagen dariber treffen, ob und wie gutinterne
Netzwerke gegenliber dem Internet und anderen Drittnetzwer-
ken abgesichert sind. Aussagen hieriiber kdnnen nurdurch ein
Firewall-Audit getroffen werden. Bei diesem Audit werden die
Regelwerke (Welche Systeme[Netze diirfen mit welchen anderen
Systemen/Netzen kommunizieren?) auditiert und die Firewall-
Infrastrukturinsgesamt (bestehend aus mehreren Komponen-
ten zur Filterung des Netzwerk-Verkehrs) auf sogenannte Single-

Point-of-Failures sowie Fehler-und Ausfalltoleranz untersucht.
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